CONTRATO No. RF-138-2013
ADJ-RF-SER-063-13

CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE, EL
EJECUTIVO FEDERAL, A TRAVES DE LA SECRETARIA DEL TRABAJO Y PREVISION
SOCIAL, REPRESENTADA POR EL LIC. NICEFORO GUERRERO REYNOSO, EN SU
CARACTER DE OFICIAL MAYOR DEL RAMO; LA PROCURADURIA FEDERAL DE LA
DEFENSA DEL TRABAJO, REPRESENTADA POR EL MTRO. LUIS RIVERA MONTES DE
OCA Y EL COMITE NACIONAL MIXTO DE PROTECCION AL SALARIO, REPRESENTADO
POR EL LIC. GUSTAVO JAUREGUI AGUILAR, EN SU CARACTER DE DIRECTOR
GENERAL, A QUIENES EN LO SUCESIVO SE LES DENOMINARA COMO “LA
SECRETARIA”, “LA PROFEDET”, Y “CONAMPROS” RESPECTIVAMENTE Y POR LA
OTRA, AXTEL, S. A. B. DE C. V. Y AVANTEL, S. DE R. L. DE C. V., REPRESENTADAS
POR JORGE VICENTE MARTINEZ RENDON, EN SU CARACTER DE APODERADO
GENERAL, A QUIENES EN LO SUCESIVO SE LES DENOMINARA COMO LOS
“PRESTADORES DEL SERVICIO” Y LAS “PARTES” CUANDO SE REFIERA A TODAS EN
SU CONJUNTO, RESPECTIVAMENTE, DE CONFORMIDAD CON LAS DECLARACIONES
Y CLAUSULAS SIGUIENTES:

DECLARACIONES

l. LA “SECRETARIA” DECLARA QUE:

.1 Esuna Dependencia de la Administracion Publica Federal Centralizada, de conformidad
con lo dispuesto en los articulos 2°, 26 y 40 de la Ley Organica de la Administracion
Publica Federal.

I.2 El Lic. Nicéforo Guerrero Reynoso, Oficial Mayor del Ramo, cuenta con facultades para
suscribir el presente contrato, de conformidad con lo dispuesto en el articulo 8 fraccién
XXIII del Reglamento Interior de la Secretaria del Trabajo y Prevision Social, publicado
en el Diario Oficial de la Federacion el 14 de noviembre del 2008.

.3 Requiere contratar de manera consolidada el “Servicio de Red Nacional de Servicios
Integrales Administrados de voz, datos, internet y videoconferencia, para la Secretaria
del Trabajo y Prevision Social (STPS), la Procuraduria Federal de la Defensa del Trabajo
(PROFEDET), la Coordinacion General del Servicio Nacional de Empleo (CGSNE), y el
Comité Nacional Mixto de Proteccion al Salario (CONAMPROS)”.

.4 La erogacion correspondiente al presente contrato se encuentra comprendida en la
partida presupuestal nimero 31602 “Servicios de telecomunicaciones”, del Clasificador
por Objeto del Gasto para la Administracién Publica Federal. La “SECRETARIA”, cuenta
con los recursos presupuestales suficientes para cubrir el importe de los servicios, segun
se desprende del oficio numero 511/01.-2013/986 de fecha 27 de agosto de 2013,
emitido por el Direccién General de Programacioén y Presupuesto de la “SECRETARIA”.

.5 La “SECRETARIA”, cuenta con la autorizacién para comprometer recursos de los
ejecicios 2013 a 2017, y contratar los servicios objeto del presente instrumento, de
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conformidad con la autorizacion niumero 2013-14-513-154 de fecha 27 de agosto de
2013, emitida por el Modulo de Administracion y Seguimiento de Contratos Plurianuales,
de la Direccion General de Programacion y Presupuesto de la “SECRETARIA”.

El presente instrumento se adjudic6 mediante el procedimiento de adjudicacién directa,
con fundamento en la fraccién VIl y penultimo pérrafo del articulo 41 y 47 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

Su Registro Federal de Contribuyentes es STP 401231 P53, como lo acredita con la
copia de su Cédula de Identificacion Fiscal.

Requiere a los “PRESTADORES DEL SERVICIO” su afiliacion al “Programa de Cadenas
Productivas” a que se refiere el articulo 18 del Presupuesto de Egresos de la Federacion
para el Ejercicio Fiscal 2013.

Para los efectos legales de este contrato, sefiala como su domicilio el ubicado en
Avenida Anillo Periférico Sur nimero 4271, colonia Fuentes del Pedregal, Delegacion
Tlalpan, C. P. 14140, en la Ciudad de México, Distrito Federal.

“LA PROFEDET” DECLARA QUE:

Es un 6rgano desconcentrado de la “Secretaria”, de conformidad con lo dispuesto por los
articulos 17 y 40, fraccion Xll de la Ley Organica de la Administracién Publica Federal,
35, 36, fraccion | y 37 del Reglamento Interior de la “SECRETARIA” y 3 del Reglamento
de la Procuraduria Federal de la Defensa del Trabajo.

Comparece en este acto el Mtro. Luis Rivera Montes de Oca, en su caracter de
Procurador General de la “PROFEDET”, quien tiene facultades para celebrar el presente
contrato, con fundamento en lo dispuesto por los articulos 38, fraccion VII del Reglamento
Interior de la Secretaria del Trabajo y Prevision Social y 12, fraccién XVI del Reglamento
de la Procuraduria Federal de la Defensa del Trabajo.

Requiere contratar de manera consolidada el “Servicio de Red Nacional de Servicios
Integrales Administrados de voz, datos, internet y videoconferencia, para la Secretaria
del Trabajo y Prevision Social (STPS), la Procuraduria Federal de la Defensa del Trabajo
(PROFEDET), la Coordinacion General del Servicio Nacional de Empleo (CGSNE), vy el
Comité Nacional Mixto de Proteccién al Salario (CONAMPROS)”.

Cuenta con los recursos presupuestales suficientes para cubrir el importe de los servicios,
segun se desprende del oficio numero 511/01.-2013/986 de fecha 27 de agosto de 2013,
emitido por el Direccion General de Programacién y Presupuesto de la “Secretaria”.
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Para los efectos legales del presente contrato, sefiala como domicilio el ubicado en la
Calle de Doctor José Maria Veértiz ndmero 211, Colonia Doctores, Delegacion
Cuauhtémoc, C.P. 06720, en la Ciudad de México, Distrito Federal.

“LA CONAMPROS” declara que:

Es un érgano administrativo desconcentrado de la Secretaria del Trabajo y Prevision
Social de conformidad con el “DECRETO por el que se crea el Comité Nacional Mixto de
Proteccion al Salario”, publicado en el Diario Oficial de la Federacién el 31 de octubre de
2006.

El Lic. Gustavo Jauregui Aguilar, Director General del CONAMPROS, cuenta con
facultades para suscribir el presente contrato de conformidad con el Articulo Octavo del
“DECRETO por el que se crea el Comité Nacional Mixto de Proteccion al Salario, como
6rgano administrativo desconcentrado de la Secretaria del Trabajo y Prevision Social”.

Requiere contratar de manera consolidada el “Servicio de Red Nacional de Servicios
Integrales Administrados de voz, datos, internet y videoconferencia, para la Secretaria
del Trabajo y Prevision Social (STPS), la Procuraduria Federal de la Defensa del Trabajo
(PROFEDET), la Coordinacion General del Servicio Nacional de Empleo (CGSNE), y el
Comité Nacional Mixto de Proteccion al Salario (CONAMPROS)".

Cuenta con los recursos presupuestales suficientes para cubrir el importe de los
servicios, segun se desprende del oficio numero 511/01.-2013/986 de fecha 27 de
agosto de 2013, emitido por el Direccion General de Programacién y Presupuesto de la
“Secretaria”.

Su Registro Federal de Contribuyentes es CNM-740403HX5, en términos de la Cédula
de Identificacion Fiscal.

Para los efectos legales del presente contrato sefiala como su domicilio el ubicado en
Avenida Ricardo Flores Magoén 44, Piso 3, Col. Guerrero, Delegacion Cuauhtémoc,
México D. F., C.P. 06300, en la Ciudad de México, Distrito Federal.
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DECLARA “AXTEL, S. A. B. DE C. V.” QUE:

Eliminado un péarrafo con seis renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucion o comercializacién por la citada Ley.

Eliminado un parrafo con ocho renglones, con fundamento legal en términos de la
fraccion | del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, por contener datos personales protegidos para su
difusién, distribucion o comercializacién por la citada Ley.

Eliminado un pérrafo con cinco renglones, con fundamento legal en términos de la
fraccion | del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, por contener datos personales protegidos para su
difusion, distribucién o comercializacién por la citada Ley..

Eliminado un parrafo con diez renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucion o comercializacion por la citada Ley..

Eliminado un parrafo con dos renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucién o comercializacion por la citada Ley.

DECLARA “AVANTEL, S. DE R. L. DE C. V.” QUE:

V.1 Eliminado un parrafo con once renglones, con fundamento legal en términos de la fraccion

| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucién o comercializacion por la citada Ley.

Eliminado un péarrafo con cinco renglones, con fundamento legal en términos de la
fraccion | del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental, por contener datos personales protegidos para su
difusion, distribuciéon o comercializacion por la citada Ley.

Eliminado un parrafo con seis renglones, con fundamento legal en términos de la fraccién
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucion o comercializacién por la citada Ley.
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V.2. Eliminado un pérrafo con diez renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucion o comercializacion por la citada Ley..

V.3. Eliminado un parrafo con dos renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucién o comercializacion por la citada Ley.

VI. AMBAS EMPRESAS DECLARAN QUE:

VI.1 Eliminado un pérrafo con siete renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucién o comercializacion por la citada Ley.

VI.2 Tienen la capacidad juridica para contratar y relnen las condiciones técnicas vy
econOmicas para obligarse a la prestacion del servicio objeto del presente contrato;
ademas de contar con los permisos, licencias y autorizaciones necesarias de
conformidad con la legislacién aplicable, para hacer uso de los bienes y técnicas de que
se vale para la prestacion del servicio.

VI.3 Manifiestan “bajo protesta de decir verdad” que han cumplido con sus obligaciones en
materia de Registro Federal de Contribuyentes y que han presentado en tiempo y forma
las declaraciones del ejercicio por impuestos federales, distintas a las del Impuesto Sobre
Automoviles Nuevos (ISAN) e Impuesto Sobre Tenencia o Uso de Vehiculos (ISTUV),
correspondientes a sus dos Ultimos ejercicios fiscales y que han presentado las
declaraciones de pagos mensuales, provisionales o definitivos, correspondientes a los
ultimos doce meses anteriores a la fecha de firma del presente contrato por los mismos
impuestos. Asimismo, no tienen adeudos fiscales firmes a su cargo por impuestos
federales, distintos a ISAN e ISTUV.

VI.4 Para los efectos de lo previsto por el articulo 32-D del Cédigo Fiscal de la Federacion, se
compromete a entregar a la firma del presente instrumento, el acuse que comprueba el
inicio del tramite alude la Regla 1.2.1.15 de la Resolucién Misceldnea Fiscal 2013,
publicada en el Diario Oficial de la Federacion el 28 de diciembre de 2012.

V1.5 Conocen plenamente el contenido y los requisitos que establecen la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento, el Cédigo Civil Federal y
los ordenamientos fiscales vigentes a la fecha de firma del presente contrato.
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VI.6 “Bajo protesta de decir verdad”, su apoderado manifiesta que sus representadas, los
SOcios y accionistas de estos, no se encuentran en alguno de los supuestos previstos en
los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

V1.7 Mediante convenio de participacion conjunta celebrado el 19 de diciembre de 2013, Axtel,
S.A.B. de C.V. (participante “A”) y Avantel, S. de R.L. de C.V. (participante “B”),
manifestaron su conformidad con el objeto de participar conjuntamente en el
procedimiento de contratacion del “Servicio de Red Nacional de Servicios Integrales
Administrados de voz, datos, internet y videoconferencia, para la Secretaria del Trabajo
y Prevision Social (STPS), la Procuraduria Federal de la Defensa del Trabajo
(PROFEDET), la Coordinacién General del Servicio Nacional de Empleo “CGSNE”, y el
Comité Nacional Mixto de Proteccion al Salario (CONAMPROS)”, el cual se adiciona en
fotocopia al presente contrato como anexo 2.

V1.8 Eliminado un pérrafo con tres renglones, con fundamento legal en términos de la fraccion
| del articulo 14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, por contener datos personales protegidos para su difusion,
distribucion o comercializacion por la citada Ley.

Expuesto lo anterior, las “PARTES” estan de acuerdo en celebrar el presente contrato,
sujetandose al contenido de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO: La “SECRETARIA”, la “PROFEDET” vy
“CONAMPROS”, encomiendan a los “PRESTADORES DEL SERVICIO” y éstos se obligan a
prestar el “SERVICIO DE RED NACIONAL DE SERVICIOS INTEGRALES ADMINISTRADOS
DE VOZ, DATOS, INTERNET Y VIDEOCONFERENCIA, para la Secretaria del Trabajo y
Prevision Social (STPS), la Procuraduria Federal de la Defensa del Trabajo (PROFEDET), la
Coordinacién General del Servicio Nacional de Empleo ‘CGSNE’, y el Comité Nacional Mixto
de Proteccién al Salario (CONAMPROS)”, apegandose justa, exacta y cabalmente a las
cantidades, términos y condiciones estipulados en el Anexo 1, el que debidamente firmado por
las “PARTES”, forma parte integrante del presente instrumento.

SEGUNDA.- VIGENCIA: Las “PARTES” aceptan que la vigencia del presente contrato sera
del 23 de diciembre de 2013 y hasta el 22 de diciembre de 2017; el plazo sefalado en la
presente clausula seréa forzoso para los “PRESTADORES DEL SERVICIO” y voluntario para
la “SECRETARIA”, la “PROFEDET” y “CONAMPROS".

TERCERA.- MONTO DEL CONTRATO: El monto minimo disponible para cubrir los gastos que
genere el presente contrato es por la cantidad de $196,230,410.40 (CIENTO NOVENTA Y
SEIS MILLONES DOSCIENTOS TREINTA MIL CUATROCIENTOS DIEZ PESOS 40/100 M.
N.), y el monto méximo asciende a la cantidad de $490’576,026.00 (CUATROCIENTOS
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NOVENTA MILLONES QUINIENTOS SETENTA Y SEIS MIL VEINTISEIS PESOS 00/100 M.
N.). Dichos montos incluyen el correspondiente Impuesto al Valor Agregado (IVA) y el 3% del
Impuesto Especial sobre Productos y Servicios.

MONTO . 2017 TOTAL
T M!:kXDle $300,000.00 §07.048.040.00 5130048940.00 $13004004000 S111348510.00 §471.496.330.00
MINIMO $120,000.00 §30.179.576.00  S52.370576.00  $52370076.00 S44.530404.00 §188.508.532.00
PROFEDET l-im-IO §30.000.00 §2.051.060.00  $7.051.060.00  $6.050.060.00 Si?%"li 16.00 Sl_G:E'?G:Ei%.DD
MINIMO $12.000.00 $820.424.00 53042400 5242000400 5155000640  57.631.878.40

Nota: el presupuesto para CGSNE, PROFEDET Y CONAMPROS se encuentran incluidos en la autorizacion plurianual de
la “Secretaria”.

Los compromisos que se generen para los ejercicios presupuestales de 2014, 2015, 2016 y
2017, quedaran sujetos para efectos de ejecucion y pago a las disponibilidades del
Presupuesto de Egresos de la Federacién que apruebe la H. Cadmara de Diputados y el oficio
de liberacién del presupuesto que emita la Secretaria de Hacienda y Crédito Publico, para
cada ejercicio fiscal correspondiente.

Asimismo, no habréa penalizacion para la “SECRETARIA”, la “PROFEDET” y “CONAMPROS”,
de ninguln tipo, en caso de que ocurran variaciones en el presupuesto que apruebe la H.
Céamara de Diputados para los ejercicios fiscales de 2014, 2015, 2016 y 2017.

La “SECRETARIA”, la “PROFEDET” y “CONAMPROS” no pagaran comisiones por ningun
concepto, ni otorgara anticipo alguno a los “PRESTADORES DEL SERVICIO”.

Dichos montos incluyen la remuneracién o pago total a los “PRESTADORES DEL SERVICIO”,
por todos los gastos directos e indirectos que origine el presente contrato, la utilidad y en su
caso, el costo de obligaciones adicionales.

Las “PARTES” convienen que durante la vigencia del presente contrato los costos unitarios
ofertados por los “PRESTADORES DEL SERVICIO” se mantendran fijos. Asimismo, los
precios unitarios se indican en el Anexo 1 del presente instrumento.

CUARTA.- FORMA, LUGAR, TERMINOS Y CONDICIONES DE PRESTAR EL SERVICIO:
Los “PRESTADORES DEL SERVICIO” se obligan a prestar los servicios a que se refiere la
clausula Primera, en la forma, lugar, términos y condiciones descritos en el Anexo 1, el cual
firmado por las “PARTES” forma parte integrante del presente contrato, la “SECRETARIA”, la
‘PROFEDET” y “CONAMPROS” podran realizar a través de oOrdenes de surtimiento,
requerimientos adicionales a los “PRESTADORES DEL SERVICIO”.

QUINTA.- FORMA Y LUGAR DE PAGO: La “SECRETARIA’, la “PROFEDET” vy
“CONAMPROS” pagaran el monto a que se refiere la clausula Tercera, en moneda nacional,
mediante la formulacion de facturas debidamente requisitadas y aceptadas por la Direccion
General de Programacion y Presupuesto, las cuales abarcaran periodos mensuales vencidos.

Los “PRESTADORES DEL SERVICIO” deberan entregar tres (3) facturas con los requisitos

fiscales que establece la legislacion vigente en la materia; dichas facturas deberan presentarse
conforme a lo siguiente: una factura para la “SECRETARIA” la cual debera incluir los servicios
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prestados a la misma, y ser remitida a la Direccion General de Tecnologias de la Informacién
ubicada en Félix Cuevas No. 301, Piso 4, Colonia del Valle, Del. Benito Juarez, Cadigo Postal
03100, México, Distrito Federal; otra factura en la que se incluyan los servicios prestados al
“CONAMPROS”, misma que debera ser remitida a la Direccién General del citado Organismo,
ubicado en Avenida Ricardo Flores Magon 44, Piso 3, Col. Guerrero, Delegacion Cuauhtémoc,
México D. F., C.P. 06300; y la tercer factura deberd incluir los servicios prestados a la
“PROFEDET” y debera ser remitida al titular de la “PROFEDET”, ubicada en Doctor José Maria
Vertiz numero 211, Colonia Doctores, Delegacion Cuauhtémoc, C.P. 06720, en la Ciudad de
México, Distrito Federal.

En caso de que se detecten en las facturas errores o deficiencias de forma o fondo imputables
a los “PRESTADORES DEL SERVICIO” o bhien se presenten sin la validacion de los servicios
que amparan, dentro de los tres dias habiles siguientes al de su recepcion, la “SECRETARIA”,
la “PROFEDET” y “CONAMPROS” indicaran por escrito a los “PRESTADORES DEL
SERVICIO” las deficiencias que deberan corregir. Para efectos de la validacion en comento,
los “PRESTADORES DEL SERVICIO” deberan entregar a la “SECRETARIA”, la “PROFEDET”
y “CONAMPROS” la relacién de los servicios proporcionados previo a la presentacién de la
factura, en todos los casos en un horario de 9:00 a 14:00 horas en dias habiles.

Eliminado un pérrafo con seis renglones, con fundamento legal en términos de la fraccion | del articulo
14 y 18 de la Ley Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental, por
contener datos personales protegidos para su difusion, distribucién o comercializacion por la citada Ley.

En caso de que los datos indicados en el péarrafo anterior sean equivocados, los
“PRESTADORES DEL SERVICIO” asumiran las pérdidas que se deriven de esta situacion.

Los pagos que haga la “SECRETARIA”, la “PROFEDET” y “CONAMPROS” cubren los
servicios, organizacioén, direccion, administracion y técnica propia, impuestos, derechos o
cualquier contraprestacion a favor de los “PRESTADORES DEL SERVICIO” que se generen
con motivo de la celebracién o cumplimiento del presente contrato, por lo que estos ultimos no
podran reclamar algun otro pago adicional.

SEXTA.- PAGOS EN EXCESO: Tratandose de pagos en exceso que reciban los
“PRESTADORES DEL SERVICIO”, deberan reintegrar las cantidades pagadas en exceso en
términos del articulo 51 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico, mas los intereses generados a la tasa que sefiale la Ley de Ingresos de la Federacion,
para los casos de prorrogas de créditos fiscales, que se calcularan sobre el monto pagado de
mas, computandose por dias calendario desde la fecha en que se realiz6 el pago en exceso
de los servicios, hasta aquélla en que se pongan efectivamente las cantidades a disposicion
de la “SECRETARIA”, la“PROFEDET” y “CONAMPROS” y, en su caso, podra hacerse efectiva
la garantia de cumplimiento del contrato.

SEPTIMA.- PAGO DE IMPUESTOS: Sera responsabilidad y a cargo de las “PARTES” el pago
de impuestos y derechos que les corresponda a cada una de ellas, conforme a la hormatividad
vigente, y que se generen con motivo del presente contrato.

OCTAVA.- RELACIONES LABORALES: Los “PRESTADORES DEL SERVICIO” como
patrones del personal que ocupen con motivo de la prestacién del servicio materia del
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presente contrato, manifiestan que cuentan con los elementos propios y suficientes para
responsabilizarse de las obligaciones derivadas de las relaciones de trabajo. En consecuencia,
seran los Unicos responsables, en relacion con sus trabajadores, de las obligaciones derivadas
de las disposiciones legales y demas ordenamientos en materia de trabajo y de seguridad
social, oblighndose por tanto a responder de todas las reclamaciones que sus trabajadores
presentaren en su contra o en contra de la “SECRETARIA”, la “PROFEDET” y “CONAMPROS”
en relacion con los servicios materia del presente contrato, obligandose a sacar en paz y a
salvo a éstas, en caso de que surja algin conflicto laboral. La “SECRETARIA”, la “PROFEDET”
y “CONAMPROS” en ningun caso tendra el caracter de patrén sustituto o solidario de los
trabajadores de los “PRESTADORES DEL SERVICIO”.

NOVENA.- CESION DE DERECHOS Y OBLIGACIONES: Los “PRESTADORES DEL
SERVICIO” no podran ceder en forma parcial ni total a favor de otra persona, los derechos y
obligaciones que se deriven del presente contrato, salvo los derechos de cobro que podra
ceder, previa autorizaciébn por escrito de la “SECRETARIA”, la “PROFEDET” vy
“CONAMPROS”, en términos del articulo 46 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

DECIMA.- SUPERVISION Y VERIFICACION: La “SECRETARIA’, la “PROFEDET” o
“CONAMPROS” tienen el derecho de supervisar en todo momento y cuando asi lo juzguen
conveniente, el desarrollo y cumplimiento de los servicios contratados con los
“PRESTADORES DEL SERVICIO”.

La supervision y verificacion a que se refiere el parrafo anterior la podra hacer la
“SECRETARIA”, la “PROFEDET” 0 “CONAMPROS” a través del servidor o servidores publicos
que al efecto designe.

Los “PRESTADORES DEL SERVICIO” se obligan a dar todas las facilidades al servidor publico
o servidores publicos que al efecto designen la “SECRETARIA”, la “PROFEDET” o el
“CONAMPROS”, para que se lleve a cabo la supervision y verificacion.

Los “PRESTADORES DEL SERVICIO” se obligan a subsanar todas las deficiencias
detectadas porla “SECRETARIA”, la “PROFEDET” o el “CONAMPROS”, en un plazo no mayor
de 3 dias habiles, contados a partir de la fecha de notificacion que por escrito le hagan
“‘SECRETARIA”, la “PROFEDET” o el “CONAMPROS” a los “PRESTADORES DEL
SERVICIO”, en el domicilio senalado para los efectos del presente contrato.

DECIMA PRIMERA.- REPOSICION DE LOS SERVICIOS: La “SECRETARIA’, la
‘PROFEDET” y “CONAMPROS” solicitaran a los “PRESTADORES DEL SERVICIO” la
reposicion de los servicios objeto del presente contrato y descritos en el Anexo 1, cuando éstos
no cumplan con la calidad, condiciones, términos y especificaciones solicitados en el mismo.

En dicho caso, los “PRESTADORES DEL SERVICIO” se obligan a reponer a la
“SECRETARIA”, la “PROFEDET” y “CONAMPROS” sin condicion y sin costo, los servicios que
no cumplan con la calidad y especificaciones originalmente convenidas, en un plazo maximo
de tres dias habiles a partir de la notificacién que para tal efecto realice la “SECRETARIA”, la
‘PROFEDET” y “CONAMPROS” en el domicilio sefialado para los efectos del presente
contrato, mismo que no lo exime de la sancién por cada dia de atraso en el cumplimiento.
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DECIMA SEGUNDA.- CASO FORTUITO O FUERZA MAYOR: Ninguna de las “PARTES”
seran responsables del incumplimiento de este Contrato que resulte de caso fortuito o fuerza
mayor, por lo que en el caso de que la “SECRETARIA”, la “PROFEDET” y “CONAMPROS”
suspendan la prestacién del servicio, Unicamente se pagaran aquéllos que hubiesen sido
efectivamente prestados y en su caso, se reintegraran los anticipos no amortizados, lo anterior
con apoyo en lo dispuesto en el primer parrafo del articulo 55-Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en relacién con el articulo 102 de su
Reglamento.

DECIMA TERCERA.- SUSPENSION TEMPORAL DEL CONTRATO: La “SECRETARIA”, la
“PROFEDET” y “CONAMPROS” podran suspender en cualquier momento y de manera
temporal, en todo o en parte, la prestacion del servicio contratado, sin que ello implique su
terminacion definitiva. Al efecto, notificaran a los “PRESTADORES DEL SERVICIO” en el
domicilio sefialado para los efectos del presente contrato, un aviso por escrito, en el que
indicaran las causas de suspension. Dicho aviso surtira sus efectos a los diez dias naturales
siguientes a su notificacion. El presente contrato podra continuar produciendo sus efectos
legales una vez que hayan desaparecido las causas que motivaron dicha suspension, lo que
har& saber la “SECRETARIA”, la “PROFEDET” o el “CONAMPROS’ a los “PRESTADORES
DEL SERVICIO” en los mismos términos que le hizo saber de la suspensién, dentro de los tres
dias habiles siguientes a que haya desaparecido la causa de ésta.

DECIMA CUARTA.- TERMINACION ANTICIPADA: La “SECRETARIA”, la “PROFEDET” y
“CONAMPROS” podran dar por terminado anticipadamente el contrato sin responsabilidad
alguna a su cargo, en términos del articulo 54 Bis de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, cuando por causas justificadas se extinga la necesidad de
requerir el servicio originalmente contratado, o se determine la nulidad total o parcial de los
actos que dieron origen al contrato, con motivo de la resolucion de una inconformidad emitida
por la Secretaria de la Funcién Publica, o cuando concurran razones de interés general;
bastando para ello una comunicacion por escrito a los “PRESTADORES DEL SERVICIO” que
surtird sus efectos a los 10 dias naturales siguientes a su notificacion.

DECIMA QUINTA.- MODIFICACIONES AL CONTRATO: Durante la vigencia del presente
contrato, la “SECRETARIA”, la “PROFEDET” y “CONAMPROS” podran modificar el mismo o el
contenido del Anexo 1, dando aviso por escrito a los “PRESTADORES DEL SERVICIO?”, el cual
surtira sus efectos a los cinco dias habiles siguientes a la notificacion realizada en el domicilio
sefialado para los efectos de este contrato; y éste se obliga a dar cumplimiento a dichas
modificaciones. Cualquier modificacién al contrato debera formalizarse por escrito, en términos
de lo dispuesto por el articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

DECIMA SEXTA.- INDEMNIZACION DE LOS “PRESTADORES DEL SERVICIO” A LA
“SECRETARIA”, LA “PROFEDET” Y “CONAMPROS”: Los “PRESTADORES DEL
SERVICIO” durante la vigencia de este contrato, como después de su expiracion, indemnizaran
a la “SECRETARIA”, la “PROFEDET” y “CONAMPROS” por cualquier dafio o perjuicio que
resulte o se derive de un acto ilicito, negligencia o violatorio del contrato por parte de los
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‘“PRESTADORES DEL SERVICIO” o de su personal designado para la ejecucion del objeto
materia del mismo, asi como de las acciones, juicios, demandas, costas y reclamaciones que se
originen como resultado de dichos actos.

DECIMA SEPTIMA.- GARANTIA: Los “PRESTADORES DEL SERVICIO” se obligan a
garantizar el cumplimiento de las obligaciones derivadas del presente contrato mediante fianza
expedida por una institucion debidamente autorizada, a favor de la Tesoreria de la Federacion,
por un importe equivalente al 10% (diez por ciento) del monto maximo adjudicado para el
ejercicio fiscal de que se trate, sin incluir el Impuesto al Valor Agregado (IVA).

La fianza en cuestion sera presentada por el “PRESTADORES DEL SERVICIO" a
la “SECRETARIA” para el ejercicio fiscal 2013, en un plazo no mayor de 10 (diez) dias
naturales posteriores a la fecha de firma de este contrato y para los ejercicios fiscales de 2014,
2015, 2016 y 2017, dentro de los primeros 10 dias naturales de enero de cada uno de dichos
afios, siendo causa de rescisién el no presentarla.

La garantia continuard vigente en caso de que se otorguen prérrogas al cumplimiento del
contrato, asi como durante la substanciacion de todos los recursos legales o juicios que se
interpongan hasta que se pronuncie la resolucion definitiva por autoridad competente, de forma
tal que su vigencia no podra acotarse en razén del plazo de ejecucién del contrato principal o
fuente de las obligaciones o cualquier otra circunstancia.

La “SECRETARIA” devolvera la fianza a los “PRESTADORES DEL SERVICIO”, una vez
cumplidas las obligaciones a su cargo y a entera satisfaccion de la “SECRETARIA”, la
“PROFEDET” y “CONAMPROS”, para lo cual la Direccion General de Tecnologias de la
Informacion de la “SECRETARIA” debera solicitar a la “PROFEDET” y “CONAMPROS”, su
manifestacion por escrito en donde hagan constar que los “PRESTADORES DEL SERVICIO”
cumplieron con las obligaciones pactadas en el presente contrato.

DECIMA OCTAVA.- POLIZA DE RESPONSABILIDAD CIVIL: Los “PRESTADORES DEL
SERVICIO” se obligan a presentar a la “SECRETARIA” una Péliza de Responsabilidad Civil
equivalente al 5% del monto maximo total del contrato, misma que debera de estar vigente
durante la prestacion de los servicios.

La Pdliza en cuestion sera presentada por el “PRESTADORES DEL SERVICIO" a
la “SECRETARIA”, en un plazo no mayor de 10 (diez) dias naturales posteriores a la fecha de
firma de este.

DECIMA NOVENA.- PENA CONVENCIONAL: La “SECRETARIA”, la “PROFEDET” o
“CONAMPROS” aplicarédn a los “PRESTADORES DEL SERVICIO” una pena convencional
conforme a lo estipulado en el anexo 1, sin que las penas excedan del 10% (diez por ciento) del
monto maximo del contrato, en cuyo caso procedera la rescision del mismo.

El procedimiento para la aplicacion de la pena por atraso seré el siguiente: la “SECRETARIA”,
la “PROFEDET” o el “CONAMPROS” notificaran a los “PRESTADORES DEL SERVICIO” por
escrito en el domicilio sefialado para los efectos del presente contrato, que incurrieron en atraso
en la prestacion del servicio materia del presente contrato, para que éste en un plazo de tres
dias habiles contados a partir de la notificacion del escrito, manifieste lo que a su derecho
convenga y ofrezca las pruebas que considere pertinentes. La “SECRETARIA”, la “PROFEDET”
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o el “CONAMPROS”, valorando, en su caso, el escrito presentado por los “PRESTADORES
DEL SERVICIO”, determinaran la aplicacibn o no de la pena convencional. En caso de
determinar la aplicacion de dicha pena se lo notificara a los “PRESTADORES DEL SERVICIO”,
quienes en consecuencia deberan efectuar el entero correspondiente en alguna sucursal
bancaria a través del formato e-cinco del SAT, debiendo acompafiar copia del mismo, previo al
tramite de pago.

VIGESIMA.- CAUSAS DE RESCISION: Seran causas de rescision del presente contrato sin
ninguna responsabilidad para la “SECRETARIA”, la “PROFEDET” y “CONAMPROS”, las que
se sefialan en forma enunciativa mas no limitativa, si los “PRESTADORES DEL SERVICIO”:

a) No inician la prestacion de los servicios objeto de este contrato en la fecha pactada, sin
perjuicio de lo establecido en la clausula Décima Novena;

b) No prestan el servicio de conformidad con lo establecido en el presente contrato y en
el Anexo 1, o sin motivo justificado, no acata las indicaciones de la “SECRETARIA”, la
“PROFEDET” y “CONAMPROS” para que el servicio sea prestado debida y oportunamente,
sin perjuicio de lo establecido en las clausulas Décima Primera y Décima Novena;

C) Cancelan o suspenden injustificadamente los servicios objeto del presente contrato;

d) Por cualquier causa dejan de tener la capacidad técnica y los elementos necesarios
para proporcionar el servicio objeto de este contrato;

e) Ceden a terceras personas los derechos y obligaciones del presente contrato, en forma
total o parcial;

f) Ceden a terceras personas los derechos de cobro derivados del presente contrato, en
forma total o parcial, sin el consentimiento previo y por escrito de la “SECRETARIA”, la
“PROFEDET” y “CONAMPROS”;

s)] No dan a la SECRETARIA”, la “PROFEDET” y “CONAMPROS” las facilidades y datos
necesarios para la supervision y verificacion de los servicios objeto de este contrato;

h) No otorgan a la “SECRETARIA”, la garantia de cumplimiento del contrato, dentro del
plazo establecido en la clausula Décima Séptima de este instrumento;

i) No presentan a la “SECRETARIA”, la péliza de responsabilidad civil en la forma,
términos y plazo establecido en clausula Décima Octava de este instrumento;

) Son declarados en huelga o sujetos a concurso mercantil, en términos de la Ley Federal
del Trabajo o de la Ley de Concursos Mercantiles, respectivamente o por cualquier otra causa
analoga quedan impedidos para continuar con la prestacion del servicio;

k) Cuando la suma de las penas convencionales excedan el 10% del monto total del
contrato; y
) En general, por cualquier otro incumplimiento a las obligaciones pactadas en el

presente contrato.

VIGESIMA PRIMERA.- PROCEDIMIENTO DE RESCISION: La “SECRETARIA’, la
‘PROFEDET” y “CONAMPROS” podran rescindir el presente contrato sin necesidad de
declaracién judicial previa, o bien, exigir su cumplimiento forzoso, en caso de que los
“PRESTADORES DEL SERVICIO” incumplan con cualesquiera de las obligaciones
estipuladas y/o inherentes a la naturaleza del mismo. Silos “PRESTADORES DEL SERVICIO”
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incurren en cualquiera de las causas a que se refiere la clausula anterior la “SECRETARIA”,
la “PROFEDET” y “CONAMPROS” rescindiran el presente contrato. En caso de optar por la
rescision del contrato, se procedera conforme a lo establecido en el articulo 54 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA SEGUNDA.- CONFIDENCIALIDAD: Los “PRESTADORES DEL SERVICIO” se
comprometen a guardar reserva respecto de la informacion y actividades realizadas para el
cumplimiento objeto del presente instrumento juridico, por lo que detentara toda la informacion
recibida como reservada, por lo que no podra realizar ningun acto que pudiera afectar los
intereses de la “SECRETARIA”, la “PROFEDET” y “CONAMPROS”. Sin embargo, la
“SECRETARIA”, la “PROFEDET” y “CONAMPROS” se sujetardn en este aspecto a lo
establecido en la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

VIGESIMA TERCERA.- PATENTES, MARCAS Y DERECHOS DE AUTOR: Los
“PRESTADORES DEL SERVICIO” se obligan a asumir la responsabilidad total para el caso
de que al prestar el servicio a la “SECRETARIA”, la “PROFEDET” y “CONAMPROS” infrinjan
derechos de terceros sobre patentes, marcas y derechos de autor.

VIGESIMA CUARTA.- VICIOS DEL CONSENTIMIENTO: La “SECRETARIA”, la
“PROFEDET” y “CONAMPROS” y los “PRESTADORES DEL SERVICIO” reconocen que en
la celebracién del presente contrato, no ha mediado error, dolo, lesién, violencia, ni vicio alguno
del consentimiento que pudiera invalidarlo o nulificarlo.

VIGESIMA QUINTA.- LEGISLACION Y JURISDICCION: Todo lo no expresamente previsto
en el presente contrato, se regira por las disposiciones establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento, el Codigo Civil
Federal, la Ley Federal de Procedimiento Administrativo y el Cddigo Federal de
Procedimientos Civiles. En caso de controversia, para la interpretacion y cumplimiento del
presente contrato, las “PARTES” se someten a la jurisdiccion de los Tribunales Civiles de
Orden Federal con residencia en la Ciudad de México, Distrito Federal, y por lo tanto, los
“PRESTADORES DEL SERVICIO” renuncian expresamente al fuero que pudiera
corresponderle en razén de su domicilio presente, futuro o por cualquier otra causa que tenga
0 que pudiera llegar a tener.

Leido que fue el presente instrumento por las “PARTES” y enteradas de su contenido y alcance
legal, lo firman en nueve tantos al margen y al calce en todas sus fojas Utiles, en la Ciudad de
México, el dia 23 de diciembre de dos mil trece.

Por la “SECRETARIA” Por los “PRESTADORES DEL
SERVICIO”

Lic. Nicéforo Guerrero Reynoso
Oficial Mayor del Ramo
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L.C. Maria Brenda Estrada de Paz
Directora General de Recursos Materiales
y Servicios Generales

Ing. Héctor Martinez Cordero
Director General de Tecnologias
de la Informacion

Lic. José Luis Guzman Martinez
Director de Adquisiciones y Almacenes

Por “LA PROFEDET”

Mtro. Luis Rivera Montes de Oca
Procurador Federal de la Defensa del
Trabajo

Por “CONAMPROS”
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Jorge Vicente Martinez Rendon

Apoderado General de Axtel, S.A.B. de
C.V.y Avantel, S. de R.L. de C..V.
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Lic. Gustavo Jauregui Aguilar
Director General del Comité Nacional
Mixto de Proteccion al Salario

AREAS ENCARGADAS DE ADMINISTRAR, VALIDAR Y VIGILAR
EL CUMPLIMIENTO DE LOS SERVICIOS

POR “LA SECRETARIA”

Ing. Carlos Abraham Quijas Luna
Encargado del Despacho de la Direccion de Comunicaciones
y Seguridad de la Informacién

Por “LA PROFEDET” Por “CONAMPROS”
Lic. Francisco José Martinez Garcia Celerino Pérez Escobar
Coordinador de Planeacion Jefe de Departamento de Informética

de Proyectos Estratégico
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ANEXO 1

El presente Anexo se encuenira conformado por la Propuesta Técnica presentada por los Prestadores
del Servicio v forma parte integrante del contrato RF-138-2013
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ANEXO TECNICO
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PARA LA SECRETARIA DEL TRARAJO Y PREVISION SOCIAL (STPS). LA
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COORDINACION GENERAL DEL SERVICIO NACIOMAL DE EMPLEO "CGSNE", La
COMISION NACIONAL DE LOS SALARIDS MINIMOS (CONASAMI), EL COMITE NACIONAL
MIXTO DE PROTECCION AL SALARID [CONAMPROS) ¥ EL INSTITUTO DEL FONDO
MACIONAL PARA EL CONMSUMO DE LOS THABAJADORES (INSTITUTO FOMACOT), de
condormidad con las carscleristicas, wspecllicecionss y cantidades requedidas que se indican an
el Anexo Tésmico, mismas ague AXTEL considero estrictaments para la pregsentacion de su
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ANEXO TECNICO

PROPUESTA INOIVIDUAL () PROPUESTA COMJUNTA (X)

CONTRATACION DEL SERVICIO DE RED RACIONAL DE SERVICIOS INTEGRALES
ADMINISTRADOS DE VO, DATOS, INTERNET ¥ VIDEOCOMFERENCIA, PARA LA
SECRETARIA DEL TRABAJQ Y PREVISION SOCIAL (STPS), LA PROCURADURIA
FEDERAL DE LA DEFENSA DEL THABAJO (PROFEDET), LA COORDINAGION GENERAL
DEL SERVICIO MACIONAL DE EMPLEC “CGSHE®, LA COMISION MACIOMAL DE LOS
SALARIOS MINIMOS (CONASAMS, EL COMITE NACIONAL MIXTO DE PROTECCION AL
SALARIO (CONAMPROS) ¥ EL INSTITUTO DEL FONDD NACIONAL PARA EL CONSUMO
DE LOS Tﬂmmﬁ{msﬁﬂﬁﬂ FDHM:‘CI'ﬂ

i. ANTECEDENTES

AXTEL considara qua la Convauants aclusimonte cushtn con comtralos medisnte ins cusles se
brindun lus servicies dec voz, dalos y video 8 travis de una red multiservicins basada en la
tecnalogia MPLS (Multipratoce! Lobel Switching pol sus siglas en fnglés), en 195 silios
digtribuidos en ka Feplbiica Mexicana, los cuales se sicusniran en un asquema de conexitn
donde todos pueden comunicarse entre si.

AXTEL consiclern gque por la MPLS mmbién so olroce sl serdcio de Inemet, para o cual existe
una gafida énica por dande todon los sitios fienen aste sonvicio @ excapaidn de los nodos con aia
criticidad cayo servicio da Intorrel es directo.

Las capackisdes de hdfico (ancho de bands) v dispenibllidad depsnden e cada sitio que son
estableckdas por au crilikckdad,

AXTEL cansidera que en este sevicle de MPLS s2 sncuentran sitos integrados ndernds de

SECRETARIA DEL TRABAJO Y PREVISON SOCIAL (STPS), I Coordimacidn Genural del

Servizio Nanional de Emgies (CGSMEL la Pocoumdurls Federal de la Befansa del Trabajo

(PROFEDET), la Comizidn Nacional de los Satarios Minimos {CONASAMI], asi come of Insiiuto

el Fondo Macional par o Conserno de fos Trabajadores (INSTTTUTO FONACGOT).
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ANEXD TECNICO

AXTEL, 548, DB ¢V, , en particlpacidn conjunta con AVANTEL, §. de A.L. de GV, en
adelante AXTEL, anaxa B propussta téonica desodbionde de mansm clar ¥ procies y
defaliando fas caracteristicas tdonivay y fisicas minimeas de operacidn de e serviclos racqueridos
en e Anmm Técnico, pars a prestacion DEL SERVICID DE RED NACIONAL DE SERVICIOS
INTEGRALES ADMIEISTRADOS DE VOZ, DATOS. INTERNET Y VIDEDCONFEREMCIA,
PARA L& SECRETARIA DEL TRABAJO Y PHEVISION SOCIAL (STPS), LA
PROCURADURIA FEDERAL DE LA DEFENSA DEL TRABAJO (PROFEDET), LA
COORDINACION GENERAL DEL SERVICIO MNAGIONAL DE EMPLED “CGSNE", LA
COMISION HACIONAL DE LOS SALARIOS MINIMOS (CONASAMI), EL COMITE NACIGNAL
MIXTD D PROTECCION AL SALARIO {CONAMPROS) ¥ EL INSTITUTO DEL FONDO
NACIONAL PARA EL CONSUMO DE LOS TRABAJAGORES {(INSTITUTO FOMACOT), de
corormidad con las cammctersteas, espacificaciones y cantidades requeridas que se indican en
el Anexo Tdenico, misinas gue AXTEL considero estriciamente pura [ presenlacidn de su

propusicicn,
2. OBJETIVOS

AXTEL considers que f3 Convocante busca establecer una red de voz, datos y vigeo de
cohartura naciongl entro sus oficinas que se ubican an ol ntedor dal pais. Los objefives
fundamentsiles para conformear la ted v & log que AXTEL ae compromele a provess son bog
sipuientes:

) Estabiecer yna Red Privada Wimusl (VPN) MPLS administrada por AKTEL de cobertura
naclonal de la Convecamne para cursar los servicios de voz, datos v video, segiin corrasponda.

b} Habllitar & servicio de Infemel Dedicado en nodos esirlégicos de le Conviocante v
mediante un nodo concentrador dislibuir ol sendco a través de s Aed Privada Vidual de
telecomunicagionas nacionzl, Ssgiln romespondga.

cf Proteger fa Informacidn de la Convocanle de los senvicios de Internet a través de
stluciones de Segunded Perimetral, sequn cormesponds,

dj Instalar cablesds con fibre dptica pera completar soiuciones de eableadn estructurada
comviergente en las oficinas prncipales de la Convocante que asi lo demanden, pam comar con
i irWfrgestueiura rmirdma y eficlents de conectividad en b red loeal, seglin carmsponda.

a) Dotar & Ims oficings principales de kb Convocante que reguisssen de equipo de
conmutacion & switches parm Inferconeclar dispositives de edmpule, impresoras, trlgfongs 1P
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Bnlfe CiFos; & fin da conformar as redes de Incal o LAN gua vpsrall do manera alicents
servicios de voz, datos y video, sogin correspenda.

fi Cenformar an oficinas estratégicas de la Convotars redes naldimbricas o WLAN pans
extander ki capacidad oe los redes LAN, facfitande la movilidad y agifear la oparacian de
algunos sanvicios @ usuarios Infemnos y externns, segdn comesponda.

1) Gonlar cen aguipg de telelonia P on oficinas espocificans de . Cohvocenle que kel o
dumarndan para integradas en ena red de voz nackonal, segin correspondi.

{ h) Habilltar un servicio de mensejera instantanea tipo Chat que parrnim'nnnu:nin.:ldin an
tramps real con el parsonal de diversas oficines, aegiin correspanda.

1y} En nodos estralégicos de la Comwocanie contar con serviclos de videoconlerencis que
permitan inlersctuar con parsnnal de diversas regicnes del pals, segin oo

B Cantar con un senvicio integeal adminlstrado v alineadn a procedimientos estandarizados
im@rmacienaies para la continuidad de |os senicios, segim comesponds.
23 VIGENCIA DEL CONTRATO

AXTEL considar que ka vigensia del contralo serd a panir dal dia habll siguionts a % riotificacion
del fallo v hasta por 48 mases.

2.2 VISITA A LAS INSTALACIHONES DE LA CONVOCANTE

"L a BECH { ER
Indy, Jizan Marieel Enyiges Fags, ::uwm uu. 461 PS04, PRNCIPAL DEL INMUEBLE LA
“LA PROFEDET" COLCHAA  DEL  WALLE, JUNTA FEDERAL DE
Lic. Eliag Jolme Pott Ledn, DELEGACHIN BRNITD JUAR CORCILIACION ¥ ARBITRAJE
"OONAT AR C.p. o3iof, FARA DESPUE WERCADR EM AV,
Lie. Adrians Eiglsarn Almezsn. DIMGIRSE A LOS SIGUIENTES  AZCAPOTIALCO LA WELLA Jin,
“CONAMPROE" INMUEBLER: COL. BARRIO SANTO TOMAS
Lle. Balgring Pérez Exsahiar, - ETIOPIA PARA DESPUEE DIRSGIRSE A
“METITUTO FOMACOT™ - FERIFERICD BkIR LS SIGUENTES INMUEALES:
Lig, Pkl ddén Avarsds Corrabn, - giC) ~REFQRMA

CONAS AR

-PROFEDET

ANSTITUTO FOMACOT

Al fingiizar la viska se ontregand constancia do asistencia a los ellanfes pariiciganies.
AXTEL considerd La visifa de manara opaional.
b 23 VISITA A LAS INSTALACIONES DE LOS LICTTANTES
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2.4 FORMA DE PAGG

ARTEL considera que kos coslos de lodos los senicles deberdn ser faciurades por Sopamdo
para cade uno de o organismos o Unkdades Administrativag de  “LA CONVOCANTE",
oonforme el deagiose eeishlecido en el anexo.

AXTEL considera que e serviclo se pagasd a mes vencidg, de conformided con o estipulado
o el punte VIl Inkcho del Serdon de este Aneso Téenion.

AXTEL considera gue LA CONVOCANTE po realipard pago alguno por sendicios no incluides
en la presenie corvecatnria, por lo que se meomiends a los licllantes que resulten sdjericades
prevar in condusania A efecies de gue no axistan servicins deponibles no coninatadas.,

£.5 INICIO DEL SERVICHD

AXTEL corgidera que sard su resporsabiidad on caso de rosalar o Goitante adjudicado
. realizar lodas las actividates necesaras para que lo senvicins retacionados con el INSTITUTO
£ FONACOT, se encuentron operando al 100% &l primer minuto del primens de abril dal 2014,

T
Serd responsabilided de AXTEL en caso de resultar el liollante adjudicado reailzar todas los
actividades nNegesurias para  que lo  senviclos relacionados con el
STPECONASAMYCONAMPROS/PROFEDET, =& encuentren oparando al 100% al primer
mirute ded primera de abril del 2014, exceptuands lo sefatado on al pémalo que precadne.

AXTEL considera gue para el Servicio de Cableado Estruciurado Convergente: Este sarvicio
debe iniglar gl 15 de diciembre de 203, y conclisr &l mencs los serviging Integradog &n al
Anaxo " nodog pam log sitios indicados con los identilicndores (3d STPS): 6, 8, 9 y 193, para
o sitie {id STPS) 1 v 3 el sendcic deband iniclar ol O de enero de 2014,

En caso de gue a la fecha sefilada en los pirralos gue anteceden, AXTEL en caso do
resiultar @l liclante adjudicado no se ancuenine en condiciones de prestar e servicio por Sus
propios modios, reslizard por su cuenta y costa, proporcianar f sorvicio gin mesoscabo de [as
penas convencionales a fas gue hublere tugar, para lo cusl, deberd instrumentar & o los
convenios con los prastadores acluales, con el fin de na inferrumpir &l sarvicio materi de lz
convocatona en gue e aclisa.

Atentamenie

Bajo protesta | jordsd
Jorge Vicente b tigaz Henddn
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INFORMATION SECURITY MANAGEMENT SYSTEM - ISOMEC 27001:2005
This s lo cerlity thal:

AXTEL, S.A.B. de C.Y. ..
‘Blvd, Diaz Ordaz.3.33 L
“Col. Unidad San Pedro
.{in:nﬁarcla Lt
.ﬂuwa Leén
CP 86215 .
Mraxico -
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" T availability, infegrity and mn!’ldﬂ:ﬁﬂlitynfimnnna!m a working philosophy based on a
“#  ponfinual improvement of our processes and service reliablity within an 1T governance
framework , under the Statement nrAppummmy FO- Go-nm Ver. Bﬂﬁ g:'latar: w‘%m1 1.

and on bakalf ol 85"

Page: Tof 2
T mmrau‘whmhm-wuﬂmwm#ﬁwumﬂww‘w . ﬁmf Lol aa L 2 g
' Anaiecroni: mnmnwmm S, Pronjod Wumﬂgwﬁwpmw m

BaH | HEldmark o, pnrﬁw,ﬁwu.mm rW ek + o B4E OB BOUD

_-'-_-mhmhmrm tha senps S50 orils alachid apgmngs,
g A Eafiié e mmmaﬁmwﬂmummm Ul 2 St s, £




2
axtel 53, CONTTIATACIN LG, SORVICKS T R hACKIWAL OF SFAWCIOS

O owpway e B M R Ll F HIEERNES ADMIMIETIRADUS DE W I'.II\W_. MitRH ¥
VHRETRFRARMNGY,  PARA LA BEGRETAR=A. U THADAID ¥

_ﬁwgﬂm FROWETN SO0NL ISTEEL, LA PHOGURANURTA PROMFAL OF LA
= UEFEREA DT TAARALD FAOFEDET), R4 GEMETIAL

s |, Q5 EMPIRQ TGOENE, LA CORAEIGN

m: HACIng "
0L Lies GALpaR-OR JRETS UERIARARE), PL GretnE

AL S L1 OF CVAVANTEL 5. 16 L DL CY. BT D SRAT] ECOIN AL BA AID TEONAMEION ¥ I,

3 MALIINAL
EH PARMC AZILH COMRINTA HMSTITLID L POMM) RATIONAL FAHA EL GORSIWD DE LOR
TPRARARDORTS (NETITL D HIKALOT],

ANEXO TECNICO

AXTEL, 5.A.E. DE C.V. , &n participacign conjunta con AYANTEL, 5. de F.L. da C.V. en
adelanie AXTEL, anesa la propussta Wdenlca descildendo de manem clara y precisa ¥
dofaiiando s camcieristicas tcnicas y fisicas minimas de operachin de los serviclos requeridos
gn & Anexd Téchice, pafa la prestacidn DEL SERVICIO DE RED MACIONAL DE SERVICIOS
INTEGRALES ADMIMISTRADOS DE VOZI, DATOS, iNTERNET ¥ VIDEQUONFERENCIA,
PARA LA SECRETARIA DEL THABAJO Y PREVISION SOCIAL (BTPS), LA
PROCURADURIA FEDEAAL DE LA DEFENSA DEL THABAJO (FROFEDET), LA
COORDINACION GENERAL DEL SERVICIO NACIONAL DE EMPLED "GGESNE", LA
COMISION NACIONAL DE LOS SALARIDS MINIMOS (COMASAMI), EL COMITE HAQIOH&L
MIXTO DE PROTECCION AL SALARIO [CONAMPBROS) ¥ EL INSTITUTO DEL FONDO
MACIONAL PARA EL CONSUMO DE LOS TRABAJADORES {INSTITUTO FOMACOT), de
corformidad con las caracteristicas, especiicacinnes v conlidadas requerdss qua se Indican an
8l Anexo Técnico, misnas qua AXTEL considers esticlaments para la presentaciin de au

[propioeiciin.

3. CONTEXTO DEL PROYECTO

3.1 La solecidn que AXTEL s compromete a proporcionar & la STPS pe wna solucidn
integral que patmitiva al parsonol de I convocante, conter con la continuidad de senviciog
duranle toda la vigeneln del conrsto,

32 Dicha solucidn incheye bedus ot componenies necasanos en hardware v de
licenciamianto que pormilran operar de manera eliclente sin necesidad de gasios adicienales
pars contar con la salucidn an cada una de las olicinas de ta STPS.

a3 AATEL 5@ compromele @ que; lodo el equipo o inetalar eerd nueve, con lecnologia de
purta, odginagd, conlacd con ks Glimas Yersones del sistema operalivo, firmware, softwane y
hiardware disponinles en ol mercado ol memento de [a Instakeciin,

a4 Una ve acootados los servicios v a parte da la fecha de nicio de éstoa, todoy jos
mantanimianios pravenivos y corecives, gue eh su case se realicen, esturdn incluidos y asl s
ha considerado v comprametido por AXTEL an el valor de ls renia mensual de 1@l forma que i
Comocante no deberd erogar ningdn cargo sdicional durante la vigencis del contrale & menos
aue ap trate de la solicirud de nuevos soviclos ([Grecimeento) por parte de la Gonvocanie.

38 Pira sl sas0 da |a letalonla e proporclonard un plan de marcacidn naclonal par la VPN
que pemilticd comunicarse con cuakjuion usuano de lo red telefdnica a nivel nacional a nival
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exionsin &in hecer uso de ha Fed Telslnica Piblica Conmutada (Public Switcling Teluphons
Matwork o PSTH) pars la Convosanta.

a8 En ¢l caso de los aparais telafdnioos, Axtel se compromeis &  proporoionar i
capasilacitn an las Instalacionas centrales de i STPSCONASAMICONAMPROSPROFEDET
al parscnal designedo de la dependancin para que 2 su waz dicho personal traremita el
canocdmianto sobre pl uso del equipo,

a7 AXTEL proporcionard un proceso de atencidn g fallas con el peérsonal del Srea de
Tecnologlas de informaciin de  Corvorands, para |8 atencldn de fodos Ips reguarimeentos
como altas, bagas ¥ cambios, sspoctos de facteracidn v mantenimlentos mquendos duraniz la
vigencia del cortrato. Para le acreditacidn de éste punto, hemos incluldo un documents
tivlado “Proceso de atencidn a fallas” que detalla con mayer exapiilud necatro modelo
aperative de atencidn a fallas.

ag AXTEL cupnta en sus instalaciones con yn Centro de Control v Oparacidn, asi coma un
Canlre do Sequridad para Bevar & cabo &l menfloreo. la adménistracidn v asistence tacnica
remcia de la nlmestructura instzlada en fa Convooanie; asf come pan I genaracion de reporiss
que serdn sofictados de manera recuments durante {8 vigenola del contrato. Los detalles dal
centro de cperacién NOC y fos procedimlentios a seguirse por AXTEL, 58 encueriran en &l
apartede titwlado “Metodologin a utiizar” asi como, |a matriz de escaiscion de dicho
Eanlro.

39 Para &l proceso de instelacidn de los senioics AXTEL asignard un Project Manager a fin
de ooordinar coma punie dnico de conlrcto, todo el procese de instalacian de los sedvicios hasta
|la entrega satisfactoria de los mismaos. En su oberla thonlca AXTEL entregard documento (copda)
qua compriabe al menos P Project Manager cerificados por el Project Mansgement Institute
{PM), para la Convocanta, Los certificados de éstas personas se encuenbran contenidos
dentro de la presente carpets, Apartade “Project Manager”

310  En &l caso especifico el MAAGTIC-S1 (Manual Administmiive v de Aplicacion General en
Maters de Tecnologias de la Informacién y Comuniceciones y Seguridad de la informacion),
AXTEL contirma conocerlo y se compromete 8 Irabajar de acuerdo al mismo, infegrando fa
documentaciin que se fe salicile par parte de & Cenvocante en gl momento que 56 be requisa.

411 Por lo antarior AXTEL en su oferta técnica confirma que cuenta con un sistema ds
adminiatracicn de seguridad de miormacidn & cusl opera mediante estindares iInternacionales,
para ello proporcionard su cedifigecidn 150 27000 {copla). para la Convotante. El certificado
gue comprusha éste requerimienty 58 encuentra localizodo en la prosente carpeta dentro
de! apartado "Certilicads IS0 27000.

" Baje protesta dé it verdad
Jorge Vicente Ma -t Rendén
Aeprasentam.  Hemdn
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PROPUESTA TECNICA

PROPUESTA INDIVIDUAL () PROPUESTA COMJUNTA (X}
CONTRATACION DEL SERVICIO DE RED NACIONAL DE SERVICIDS INTEGRALES

ADMINISTRADOS DE YOZ, DATOS,

INTERNET Y VIDEQCONFERENCIA, PARA LA

SECHETARIA DEL TRABAJD Y PREVISION SOGCIAL (STPS), LA PROCURADURIA FEDERAL

DE LA DEFENSA BEL TRABAJC (PROFEDET),

LA COORDIMACION GENERAL DEL

SERVICIO NACIONAL DE EMPLED “CGSNE™, LAGDHIEII‘.‘IM MACIONAL DE LOS SALAR|IOS
MINPIOS (CONASAMD, EL COMITE NACIONAL MIXTO DE PROTECCION AL SALARID
(COMAMPROS) Y EL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS

i
ERE

s TRAHAJADORES {INSTITUTO FOMACOT)

4. FHED PRIVADA VIRTUAL NACIONAL MPLS ADMIMISTRADA DE TELECOMUNICACIONES
PARA VYOI, DATOS Y VIDEQCONFERENCIA,

4.1 ASPECTOS GENERALES QUE DEBE CUMPLIR LA AED VPN DE AXTEL PARA L&

CONVOCANTE.

#1.1 AXTEL sa compromete a impleinediaf Und RAed Privada Vidual MNacienal de
Telecomunizaciongs que permiticd in tmnemisidn de Voz, Dame v Video & frevis de dicha

infraesiniciurg,

La Informacién Técnica de los equipos propuestos parm esta solucldn se encuontra
detallada en la Carpata 2 seccidn Refarencias Téenicas VPN MPLS

4,12 AXTEL cusnta com un rod VPN (Fled Privada Vifual por sus sighas en Inglés) qui funge
oomo backbone nadionsl propio con tecnologia MPLS (Multiprotonol Label Switching por sus siglas
en Inglés) basada wn prodocals BP ei cual es indepandients de su infragstruciura da Intemet.

Do pcuerdo a la respuesia & ia pregunta 37 de fa empress UNINET de [ junta de acisraciones
daf dia 25 de nowviembre del 2013, AXTEL confirma que proparcionard el servichy de gecaso
da fa VPM-MPLS e infernet en medios ¥ equipos separadas,

4.1.3  Laredde VPN-MPLS de AXTEL serd emgsaada para interconeclar las oficings v para ello
presania en af siguiente dlagrama comw  pane de cuf oferd Wenea un mapa de la Repdblica
Moxicana gue mueesira ka lopologia de coberura da a2 red de VPN-MPLS.
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P DATLRGA (o, INABAI FHIFERE 1, LA GO, GERERAL

DEL, SERVIGO NACIOMAL D& EMFLED “DESMEY, 1A CXNaSI

WAL, oA, TOE £ AL KRVIACH, L 1 E- D Y RACICRAL IKTL: (1 SVOTSCIIN A EA: STl IONAMBAION] ¥ B

3 FRRCIPALKNE ST AR INSTRLD G, FONDD NAGMHAL PRIA ¢, GONEUMG nE 106
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Mapa de Cobertura v Topologia
Red VPN-MPLS

SIS CRITROIMALL AL TR

414 De scuerdo a ia procisldn ¥, de la Junta de Acfaraciones, AXTEL considara qus in
red VPN serd escalable, flexibie, eficiente y fransparente; de tal forrme que en &l momenio
que soa regueride por LA CONVOCANTE, se pusdan agregar nusve equipamismio p
servicios, o hien disminuly log existentes, asl comeo ampliar o disminulr modes de red o
ampliar los anchos de bands, sin afectar lz operacidn de la red misma o la operacidn da los
demis nodog,

4,15 AXTEL considers y acopla que la ubicerdon de cedo une de las olicinas, ae especilican
an & Afexo "A” dunde se indica |a eriticidad del nodo, la dirgsoidn, lnkéfony en stlg v anche da
bonds rmoueido para el sarvicio da VPN-MPLS.

4,18 Lared VPN do AXTEL cumple con al monas log estandares AFC 25478is y AFG 3031 ¢
que nplica gue b red es realmente una red MPLS.
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4.5.7 Lo red VPN de AXTEL opera bajo un eagueme de Tx24x365 de mahem queo cumple con
una dispenibilidad en au backbana de al menogs 99 98% manzuak

418  Lared VPN AXTEL soporta topotogin malla completa {full mesh por suy sighes on lngiés),
figo esirella (Hub & Spoka) o unn combisacidn de ambas dopendiends da la operaclén pemitigndo
asl una conectividad conocida coma any-to-any.

418 Lared YPH de AXTEL scporterd el direccionamiento IP privade que se designe por La
Commcante” o piblico en caso reaueride, de igual forma dabe parmifie Ia designacian de subredes
para confomar la segmentaciin fisicy o gica segin sea e caso y sopoertar fa configuracion de
MWAT (Network Address Translation) wo PAT {(Port Address Transkalion).

De scuerde 8 I respuesta de fa pregunta 75, presanteda por la empress UNINET S.A, de
C.V, da la junia de aclaracianes celebrada el 25 de noviambra de 20713, AXTEL considera
que las coracterfaticas de NAT y PAT se soportarin en los equipos CPE.

4,110 La red VPN de AXTEL contard con Sampes de latencia antre dos nodos de su backbons
con valores inferares & los 100 mBseguendng considemmnds una treyectarda de ida y vaelia round-
frip), mientras gue los valores daol Jitter deben encontnansg por debajo 9e jos 50 miseqendos an
una dimecidn y pérdida de pagueias menores ol 1%,

4.1.11 AXTEL especifica dentro da su propiesta gue susnla con i capasidad en su VEN-MPLS
{ohjeto de ssta licitacion}, de interactuar con una o méds VPN-MPLSs de AXTEL (extrangls) con

caracterighcas similares, sin costo adicianad,

Do acuardo a ia respuesta de la re-pregunta fdcnice T presenfade por fa empross UNINET
SAdeC.V. delafunts da sclaraciones dei dia 26 de noviembre da 2013, AXTEL considera
gue las VF's se configuraran dentro de la infreestruciurs MPLE en los punios més
cercanas a los CPE de los sitios que se definan.

4.1.12 AXTEL considera una VPHN-MPLS seclodal, por lo cual la comunicachin a cada tno de los
gilics gue corlorman ia red sera de forma directa, es decir no pesard por ningan aitio centrad da
cualguier obra red.

4.1.13 Para enlaces bajo tecnologia de transporte |P AXTEL proporcionard una fad mallada gn
BGEPv4, empleando QOSPFv2, como protocole de muteo gue asegurard ia transferencia da
informecion entre los enlaces principal ¥ redundante dentre: de la red BGP,™

4.1.14  La implamemnackn de fos enlaces VPN MPLS, AXTEL como parle de su propuasta tonica
entraga un plan de despieguee (Gantt) que deacribe lag sctividades y los iempos estimados pas
llgvar & cabe la iImplementiackin, mismo que serd susceptile de modificarse de conformidad a las
nécesidades y sugarenciag da Ins dreas 1onicas.

De pcuerdo a la respuesta de la pregunta No. 87, de iz emprosa UMINET 5.A de C.V. de iy
Junta de sclaraciones del dip 25 de noviembra de 2013, AXTEL entragard un plan de trabai
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por cada une de los arganismos infegrantos de fe Convecente el cusl tendrd todas las
tacnalogias a implementar. Para &l caso del nstitito INFONACOT el plan de frabajo ingfuird
umiemmente lr implomentacidn de fos enloces VPN MPLS e Interne! gedicedo.

AXTEL incluye denlro de su propuesia “'Plar de despliegue Ganlt, carpeds 3 secelon Fian
de Trabajo",

4.1.15 AXTEL a6 compromesie a cubdr lus gostos que se genesen por sU parsonal pof el
dugplazarniento a 5o pada la mplamentacéon de bos entaces.

4.1.18 AXTEL ssume la responsabilidad iotal en caso de que al proporcionar el servicio de s
VPN MPLE, infrinja derechos de propledad inelectusl wo Industrial da tercems sobre palentes,
marcay y derechos de autor, entre ofros, por la gue 28 ohilga v acepla eximir 2 “La Consvocanha®
de cualguier responenbilidad clvil o penal.

4,147 AXTEL ciramia ¢on k8 soncesion v pormisos corfespondienies para oparar ¥ comerncializar
oo lipo do redes MPLE, clorgado por ia Secretara de Comanicackin y Transpora.

De scuards a la respuests de la pregunta 8, preseatide par ALESTRA, 5.A de C.V. de iy
Juntz de acfernchones del dia 25 de noviembre de 2013, AXTEL incivye dendra de ki presanis

propussts copla simple de sd (Tulo de corcrsidn.

AXTEL incluye dentro dé su propuesta “Tilulo de conoesidn oforgado por (3 Secretaris do
Comunlcrciones y Transportes, Carpeta 2 Propussia Técnica®

4.2 REQUERIMIENTOS DE ACCESD ¥ REDUNDANCIA EN LA VPN PARA LA
CONVOCANTE

421 La red VPN-MPLE de AXTEL se compromste a interconectar ks oficinas de la
Conwocante o travds de un medio de acceso termesine comn tibra Goica.

422 (Cadsenlace de acceso contard con una disponibiidad de al manes 99.8% mensual y para
#lln AXTEL prigortsnata dante da los pirmerss 8 dias habiles dal siguiente mes on reparta danda
s espacifiguan todas s contingencias presentadas en &l mes antarior va sea por mantenimients
prevontivo, commaclivo o falla en la continuidad de éste servicio. En casn de que algdn evenlo
atdbulble a AXTEL se encuantra por dabajo dal valer de disponibilidad especificado seré sujelo
de panalizacidn (referinee & la seccidn de deductivas).

4.2.3 AXTEL establocord balancen de rafico para los nodos de la Secretaria y sus organismos
fque requien de esquamos de NRET" (Mulilink).

424 ARTEL atendurd crecimientos de & red mediante accesos locales desds “Nx 1 024 khps®,
Ivasta “NaET" v adiclon de localidades, o cual no roguerird cambios significatives de configuracidn |
an ningune de los siios ya cxlslentes.

Aprrsn BRE LT oty cin Sa bbb eabs, T Tt B val B b f e T ake Tt h t LR -,
1y o7 g A el L



g
St

f-‘..

utE@ {‘n.:ﬁ 0N R ARG D, SETVIGKS OF FIST RACICHAL. Uk SEROIGE

Enmunicete ..,..,jn.-‘ IWTEGRALEE ADMENISIAADOE DE VI DATOS INTHRKGT

WITEUCORFEEHOIA, B34 A STCRETANA Mhe Mpgasn ¥

YESION sOCsl BT L] A FEAGIEAL B8 LA

T T el BEL TW OFENEN, LA COOIDIRATON EEMELAL

DEL ECAVEY NAGIOHA. DE EMPLED “WSGHMNIS, oA DOMSIGH

RETEL & b I LA MBRIPL, - IS LY, ey m&ﬁr’;"‘éﬁﬁmmﬂu““ IEORIARAMS, E' l::.hHI'E

EH NARTICIALICI COR AT PREHTUTE DEL TONDE MACIONAL PAHA Bt COMSL m o
TRATLEJADORES JINET LN FUMALLT).

425 Referante atos incremanios de entaces VPN-8MPLE, AXTEL se compromeate o atender los
incramentes de kb cantidad de enhscos VPN-MPLS dervado de crecimisnto de ja Comeocants,
mlamos Qi podndn ser de manat permancnie o tempoal y obedecerin a solicitud expresa. Asl
misme jos Ingremaentos de anche do banda de los enlaces de la VPN-MPLS madanie sccosos
locates desde "Mx 1024 kbps®, haota “NxE1, mismos que podrdn ser de manera parmanente ©
ternpeoral y obedecedn i solicilud express.

4206  Arleronte alos mowimienios de enlates: VPN-MPLS AXTEL se compromete a atengar fos
requerinienios de reubicocidn en enluces da VPN-MPLS que 56 snliclie 1og dervador por cambio
de domicilin de fa oficing en dormle exista un enlace VPN-MPLS, tomando en consideracidn gue
puade ser denlro de |8 misma cudad o en cuslguler para de la Fepdblica Mexicana v qua
signiflcard & movimianto de infrestruchea v enface. Azl mismn cambio da ubeacsn fisica de los
equipos de cormunizaciones dervado de la reubloacidn de infraestruciura pare la conexidn de
olace dantre del mismo inmetie.

De acierdo a fa respurata de fa pregunta 78 presentada por ia empresa UNINET 5.4 DE C.V,
pagLs de la junta de acleracionss del dia 25 de noviembre de 2013, AXTEL, considers pars

iz STPS/CONASAMIYPREOFEDET se proyecta un 15% de cambios domicilio del fotw de los

siffng por erganisme durante i vigenola del contrate, para of caga del instifute INFONACOT,
ot considitn 15 camidlos de domiciio en promedie por afio.

427 Enlodos s casos 5 intardaz de entrega del servicle de conectividad & ta red VPN-MPLE
de AXTEL sord a través do un poeda LAN 10010014000 {Mbps) en FJ-45 de cobre, dal equipo
ristaador (CPE) v 52 conectan y configurrd al puerto dal swilch que designe “La Gonvocante”, ya
BE Un aquipo des conmutacidn axistants o uno nieve que forma pare de s presente soluchn,

428 AXTEL sord responesble do i adminlstrzcidn de la red YPHN-MPLS de punia a punta
Inetuysnda los servicics de accesn lamblién conoaidos comao GHima milla

428 Enaoficines ssiratdgicss de o Convorante, AXTEL s compromats & proveer un senicio
inimterrrmpide, por lo que la concclivided del accesa a k& red VEN-MFLS de AXTEL sard
redundants,

4210 Para los cosos Jdel parrafo andenor, AXTEL considors como parte de su propuests,
instalacién do dos accesos con la misma cepacidad de ancho de banda pero con medios y
fravectorias  independientes, Asimismo, AXTEL inslalard equipos de rulen  fambudn
mnclepisdlantos. Las oficinas que debean conar con los seqicios de acceso redundanta son ks que
cugntan oon ertleidad alta y apurecen en el Anexo A"

4.2, 71 Pata e caso pavicular ded INSTITUTO FONACOT AXTEL considera en su propoasia la
Instalacidn da dos accesos con | misma capacidad de enche de banda pero con maedios distinlos
y traypoiosing Independientes, Asimismo, AXTEL instalard equipos de ruteo  también

indapandientis. Las oficings que deben contar con hos senvicics de acceso redundants son los gia

cuentan con eritizidad alla y sparecen en of Anexo “A°,
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Daacuorda a la raspuesta de la progunta 123, réaiizada por la empress UNINET S.4. de GV
da Is Junts de acloraciones del 25 de noviembra de 2013, AXTEL considers resilzar fos
trabajos o adecuacionss gue se regujeran para nslalar los equipos pars el correcio
funclonamiento de su infrassfiucturs. Pars ef caso del instilolo FONACOT provesrd esfos
contactos eldciricos,

4212 Para los cogos de las oficings que cuentan con |a solucidn da aceess redundante,
senvicio debe configurarse de fa! formst que en caso de falfa en cualguier punto de la “trayecterss
pincipal® y de maners avtondtioa s “trayeciora redundante” debe formar of condral tolel der Ios
sapvichs y posleriprments refornal & su estedo anterior cuande |2 contingencla 8e Meys resuelto,
Al raspocto, o Mrnino Yrayectona” debe Interpretarse com el conjuntlo de componsnkes quss
forman |a solucian de conactividad desde fa red VPN-MELS de AXTEL hasta la saSda def equipo
de ndso {CPE) con fuents redundanta o peerd LAN.

Do acusrde 8 Ia respuests de fx pregonta Mo, 7 presentads por UNNET 54 DE CV. de la
furita de aclarsciones celebrads el 26 de Noviembee del 20713, AXTEL proporclonass fuaniss
redundantes solamests para los sitios catalogados como oriticos de INFONACOT,

4.2 73 Tipos de Nodos

aj Criticidad Alta:

AXTEL se compramete a instalar éstos nodos via fibra dptica. € squipo de ruten con
capacidad de redundancia en aceesog looales (enlaces) da diima milla, que larmiinen cada wno
en ung central local distinta de AXTEL como proveador de s VPN-MPLS an configuraciin HSAP
{Hot Standby Rouler Prolocol),

Enlacas al 100% de su capanidad (ancho de bands).

Criticidad Adta

Huleo con capacidad de mdundancia en accesos locales {enlaces) de Giima milla, que tarminen
¢ade uno an una contral local distivia de AXTEL da fe VPN-MPLS.
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Enlace primario al 160°% de su capacidad {ancha de banda). redurdancia sl 100% de su capacidad
{anche de banda),

Critlcidad Media

."'--.
T A o fet Anro de
Poaiedo e Bidesons ey ot e )

&l Criicidad Bajuw:
Auleo para acoesn lacal [@nlace) de 0fima milla
Enlzca dnico al 100% de 50 capacidad (ancho do bandal.

Critleidad Baja

ANTEL considers ol Anexo *A° en el cusl 58 gspecHican loe nodos de acuerdo 4 su erificidad,
dicha orificidod aparece con lae siguientes lefras: B ~ Baja, M = Media, C = Grilica {AHa), por |o
e deben splicar los criterine ariba menclonados para Ins servicios de VPN-MPLS &
proponionsr,

4.3 CALIDAD DE SERVICIOS EN LA VPN-MPLS
4340 La garntiz de Calidad da Servicis o QoS (CupBty of Service) se cumptird de axtremn &
eiremo an 13 rad VEN-MPLS de AXTEL do tai forma que cusnte con mecanismos de control de

i ',' fotards y prlondad de tralleh gue aseguren un raln hmoghnes pars las splicacionss en lodo e
rayecio de los padueies.
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4,32 Para fines de priofizacion de (rafico nobre loe enlaces de uceeso & 1 rsd VPN-MPLE
AXNTEL se compromete a brindar upg solucién yue idemifigue pagquetes en linca sensibles al
redardo, garanlizande los nivelos de servicio, con mires & optimizar o utilzackin de ancho de banda
an cads allle.

443 La VPM-MILES de AXTEL soporta los rmacanizmos da calidad do semvicio como:

al CAR (Commited Acces Rete) como mecanismo de limBacidn de ancho de banda para
cilitag aphcatlanas,

o7 WRED (Welghtad Rasdiomn Barly Discurd) parma prevenir congastion,

i) LLE) {Low Latency Queveing) priorlliza el envio de trafico sencibls a rmimsos envidndcics
a izna coln “Stnict Priosity” y manejando el resio de los dafos con "Weighted Fair Quausing”.

o} FAF.12 reduce el jier fragmentande &l tamafio de todes os paquetes,

e} Marcado do paqueles brsado en eddigos de diferanciaciin de servicios DilfSen o
precadenca P,

434  Por [ tanto, i red VEN-MPLS AXTEL scporiord las calldades de servicio (Qo8) para el
efquatado de paguetes en Tampoe Feal, Datos que sean Criticos y Datos Nosmales.

435  AXTEL proporcionasd memoris tdenica con la Infurmacién que contenga Ia configuracian
da QoS entregads pars cads vne de lag oficines o fin de gue Al eabo de un bimeste sean revisadas
¥ 5o datening sl #on bos pardmatros adecusdos o deben camblarss.

436 Elpersonal ldenivo o AXTEL congidera on su proplesia llevar a cabo mesas de trabajo
con ¢l parsurid de "La Comwocanie” que se designe parm tal efecio y que al término de dichas
mesas 5o delerminen v ajpcuten de manem programada las reconfiguraciones an kos pardmelos
de Qe de las oficinas que asi lo mouisan

437  AKTEL considara quolas modificaciones de lod parfimelnos de QoS en los disintos nodos
que solleie ‘La Comeovanta” 5o llavaran a cabe sk cosio adiclonal,

L] EQUIPO DE RUTEQ PARA LA HED DE VPN

44%  AXTEL eoneidora an 49U propussls proporcionss, indislor, adminielrar y mantener, en su
sotuciin &l equipo de naoe o CPE (Customer Prermssses Equipmeant] pam interconectar iag diveraas
oficinas da la Convoaante.

442 AXTEL considara y ge conpromete a que fodo el equipo de ruteo debe ser nuevo, de
Gffing genemcién v de la misma marcé., no %8 Aceplan sclucionss com MA&E de una marca,
sdicinpinenty AXTEL entregmid cath del labricunle on papel membretado v finnado por el
represeranite legal el fubricane, dilgida al proceso de oitacidn que nog ocupa, donde s&
espacifigue que AXTEL es distibulder autosdzads por ol labricane y que cuenta con el persanaf
tenina calflcado para Instatar, configusar, administrar v monitodear fos eguipos de ndeo que son
instatados en ki Commeante.
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AXTEL Incluye dentro de su prapuesia "Cartas de provesdoras, Carpeta 2 seccion Carla da
Fabriconte Equipe de Ruleo”,

443 AXTEL entraga integrakmente con su oferta (donica los documentos que compruabsn ja
capacidad de al menos 4 inganiros certificadas en ki marca del tabricante para la instalacion de
s equipos de nten.

AXTEL irncluye dentro de sy propuesta "Certificrcionas del personal, Carpela 2 seccidn
Cenificarios def Fabrigante™

444  Eleguipo de niteg sarg adlminsirada v moniloroddo de manera remot a8 lraves del NOG
(Networic Oparation Center) de AXTEL,

4.4.5 AXTEL considera que al equipo CPE confara con al menos 2 puerus GE del tips
1¥1G0/1000 (Meps) con canecior AU 45 an cobra. Con puato de consals independiente y debe
tengr ln capacidad de sopostar ins interfaces sorisles corne T1/E1, TAES, cubre v fibra Gigebil
Ethernset, segun sa raquigran. Sopodard divemos lipos de niten ¥ prodocolte como BEP, 1545,
RIP1, RIPZ, IGRP, EIQRF, DEPF, IGMPY, IGKMPWE, IGMPI, PIM SM, 856, DVMAF. 1PSsc,
GRE. BVD, asi mismo debe soparar niteo astdtiea, 1P, IPvE, SHMP, IPwao-iPvE Multicas,
MEPLS, LaTPva, 802 1ag, BO2 3sh, 1.2 y L3 VPN, H323,

Do nousrdo @ la respussta de fe preqgunda 15 reallzada por AXTEL 5.4 de C.V. de ia junta de
aclaragiones dal 25 de noviempra de 2073, AXTEL proporcionart fas funcionalidades
Bidiractional Forwarding Pefagtion, depominada 8F0 y Nelwerk Based Adwnced Routing.

448 Elequipo de rulen soporta encapsulacidn Efnamaet, B02, g VILAN, Point-lo-Point Protocal,
Multilink Point-lo-Paint Protocel, High-Level Uata Link v V.35, Asi mismo dobo soportar Gos,
CBWFQ, WRED, PBH, PIR. NABHR pam la administracidn del tréfico (refaring a la soccn 4.3.3),
SHMP, Telnet v 551 Asi como cifrado por hardware,

447 Ee modular, con sistema operativa mallipralocolo inkegrade, Bl eguipe cuenta con
hardware de procesamientn sspecifico por funcidn, con ke kes de no atectar ef desempefio del
agquipe con la adoidn de nuevas gervicios, Soporls tea interfaces fivlcas tales coma: madulos
senalas sincrones, ashoronos, de alia velecidad (1E1), Ethemet, FastElhernet, E1, PRI, asi come
compresidn por harkeme.

4.4.8  El equipo que AXTEL ¢ compramete a instaier, sopora el mandjn do téonicas da geslidn
do colas (como  gestidn de cotas por prioddad, personalizada o baja tencia) y maneie de
pracedancia IP tanto en interdaces WAN come LAN para garantizar ef comacto tratamiants de los
Framies o paguetes de dalos, voz y video.

448 Los mteadores que se compromets a entregar AXTEL. soportan los protocolos VHRP,
HERF o GLBR, asl como MNetFlow,
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4410 Para ol caso parfcular dal INSTITUTO FONACOT AXTEL considara an sus nodos de
fos 1D del 258 el 285 del Anexo *A', al menos 7 pucnios A5 Eiharmet, 1077001000 Mbps
edicionalgs a jog indicades en et punto 4.4.5.

D goverdo & Ja repuesit de o pregunta 3, realizada por fa emprass UNINET 8.4 de C.V. de
I jurta de aclaraciones del 25 de Noviembre del 2013, AXTEL anexa ia tabiz an formato

refaroncia original o pdgine WEE con Ia liga de I» pdgina, pdgina del follsto, manual de
referancia origlval o pagina, traducsidn simple af agpaiiof,

AXTEL presenta dentro de sy propuesty  “Fefarsneiss Téonicas, carpsta 2 seccign
Peferencias Teanlcas VPN BPLE"

DESCRIPCION GENERAL DE LA SOLUCION DE RED PRIVADA VIRTUAL OFERTA AXTEL A
LA CONVOCANTE.

Multiservicios [P es ma red de datos desplegads en una infransineshing de med compartics, qua
qaranticy fas misnas politicas de segquridad, administracisn, dessinpedio y calidad de servicio
gue 6 una ted privada, perc con mayoros benaficlos tecnoidgicos y openativas a un cosio
TN,

El trifon de pagqualos de dalos en ane red privadg vireal de un clienio, proviene de diversas
apficeciones {oorreo vlectrdnico, intranets corparafivas, Sicbef, SAP, & leaming, fromsacciones
wlalrdnlcas, voi, video, litarnal, ato ), estes aglicacionas Hene una imponancis especiioa para
ol cllanie segin sus necesidades.

La infrasstiictuma de la red de AXTEL, coenla con teenologia MPLS (Mubiprotocol Label
Sweitchingl, quee nos permile utilizar mecanismas di Calidad de Seevicio {QoS), para asignar
prioridades diferencradas al trdfico de pagueles de datos seqon fa apcacidn del clienta,

DESCRIPCION TECHICA DEL PRODUCTO

Multizervicios IP 83 una red privada virtual (Vitual Privala Networks] con tecnologia MPLS
{Multpratacol Labal Switching) gue integra los difererias serveing v aplisacionas (o, video,
datos & inlemat) en una sola conexidn mediante una comargencia an protocolo IF oon
capatidades de antrega desde 64 Khps hasla 1565 Mbps.

La tocnotogia IPAPLE parnite crear VNS, Ingenieds da wilice y QoS, Bl Bockbone de 20
Gbps go compone de Gigarcuten: redundantes conectados an Packel over Susel (POS)
garanilzando B nefor conhabilidad de la red.

AXTEL ofecn una red qus da sequrdad porque a2 tedadmente independients al Backbane do
Interr, por lo gue fa privacidad y confidencinlicad estd garanlizada.
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axtel 2. COMTIATACKSK DEL SEHVEID 0F ALY SACIONAL DT SUTWICTS
Cmimuaicalis me]sre INTEGRALNG ADRERISTRAGODE DF WOE BATON, RIENeTT Y

VIOCOCOMEAENGE, PARh LA SECHRLT OFL TRAMAID Y
IO BOCIAL [5TPRY LA MROCH FEDEAAL, [F, Lk
2 BIPFEbaan, DLL, [FRARALE (ST, mo-:unu}hmm CEHERAL
DL SLEVIGD NAGKNOM D6 RUPLSD rens .d:l
ATHEL S0 CALFANANTEL, § 0 AL OF £¥ A I mgr“!f‘; M1 .'“".x 5oy 'ﬂ':'n ”"'“m b m
Ll i WETIUTG [ FOKDG SA0NA FATD, Bl GORSND DR I.Uh

TH ARSI ST DT PONACTTY,

Acpdu VPN MPLS s le asigne un identificador v un juego de direcciones IP pars cada puerts
log cusles ssrven para armar unn fabla de rutes independienta por cads Cllente. Con est las
direggiones et Gliente no son vieibles para nadia dentro de la Fed de AXTEL.

La infermacian da dos Glientos ru 60 mezsla, 8 menss yue decidan crear una Exiranet, i cual
serd condigurada por AXTEL previa solivituc,

Con baae 4 s modalidades de Multiservicios 1P, exsle una dstribucidn de ancho de banda
palgnade 4 cada aplzacdn ch éaso de una congoestisn en la red del clienta, mismo que serd
ico da acuorde & s apliceciones del Clicnde,

VOZ 0%
VIDEG 305
| DATOS MC B

PorpequeteTrensmiide
iVideo ! 32 K- 768 K_ : Depende | del nimers de cuadros transmitidos

Windows | 28% i Deliotsl de BW Beat o e 1

Adamas so cuonta con el soporte a [Py denjro de MPLS de forma nativa, &s decir, no se cuentn
con mibtodos de transicion tamporales a IPvl en i red da Axtel. Ver :sewidm di Coboriura pam
lus cilades soporiadas,

CALIDAD EN EL SEAVICIC Q0S5 [Qualily of Sarvica)

Daado que Mulliservicios [P es una red da datos desplegada en una infraestruaturs di red
compartida, gue garaniza las mismas politicas de seguridad, admindsiacion, desempeno y
calidad de sorvicio quie an uni red privads, 8 conhinuackin se ilestran los tipos de aplicecicis ¥
al porcentaje da ancho de banda garantizado en caso e una congestian.
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Camsanks aka wea e e HTESFALES ADVEIETHIAMLE DE WX IATOE, INIEENIT 7
WEIELCONTHENGIA, Ph3A LA JECHETARIS OEL THANAN
SRR HOTIAL BIPE) oA PAGERBACLIEE, FEDLMAL 1 LA

i v DEFENEA BEL FRAMASD PHROFTITELTY. LA GONNDMATIGN RENSTA,

OEl, SERVICH RAGKHEA DE Tﬁ CESNE u-l__bmua -

BLACKTHAL OF BALRAAI0S LGl

AUTEL, AR UE C FRWIEL 0 L ECY. i wioros ot P01 A AL toOA e T 11

EX FARTICIRBLI0 CONRMTS BSTEU0G Do FONDO HACKINAL PARA B, MG DL L2
THABAMADOINES 3T ) ML) FONATO T,

Oaos |1 |Trafico Best Effon o
Aplivacion de Dutos 1 50
Datos Cellicos. | | . 2. ToficoBestBlfort 1 0 ]
: vole 86
Aplicacion de Dalge 1 25
 Mulimedia 3. i Lo Rest Bl _ 3 I i
VOIP 20
Aplicacian do Daos 1 30 1
Apficacion de Dalos 2 20 J
Multisurvicios Datos | 8 TroflcoBesiBion | 0
1
VOIF ]
 VIDED 3
f Aplicaclin de Dams 1 20
Mutivervidos i 4 |TiaflooBest EHot L
*Ab= Ancho de Banda

ARQUITECTURA DE LA RED MULTISERYICIOS P VPN-MPLS DE AXTEL

La arquiteciura de 13 red Muligervicios IP de AXTEL as red basada en e pmitocolo MPLS ke qual
parle contar con Una red completamenta maitada con ko que assgurar up nivel de dispanibilidad
en of backbarg del 99.98%, 1o queé se lradirce al cliente en una alta disponibilldad del servicio, 2
COMInUTCHan Sa manuonan s principales componenios de o rad,

Equipos enndadores del Indo del clients (GPE, Customer Premises Equipment, por sus .slgla,ﬂ. Al
inglés).- Eate squipo s ol encaryado de reslizar in conexitn de la red del clisnte hacia o primes
punta da conpxiin de ka red VPN-MPLS.

Eguipas snrytadares de acceso & b rad VPN-MPLS (PE, Providor Edge router, por sus sighas en
ingles).- Eslas equipos son los encargados de reclbir B2 conexlon del router CPE del lado del
clisnin v gs wn al PE donde courfird la mayor cantidad do procesos faiito de rifed oomo e envo
y rscepcidn dil trifen de fa LAN del clisnte hasa ol cors de la red VPN-MPLS.

Equipas CORE red VYPN-MPLS.. Eslos oguipos serdn 08 encargados de llevar o cabo la
conmidaciin y iransporte del irdfico generado por las redes LAN de los clientes.
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axitel 2. CORTRATAZION DL STTVIGKS 16 FED ReGICHA DE SiTndos

Camunicnie me)nrs NTLOMNALER ASMIEYHANDNS £+ YO, DATRE HiEHNET Y

NIFOUORFERFMOIA, PAHA LA H‘G'{HMP‘. il TRABRAK

PRI BOCIL BTPE), 1A PROUUAANLTTA FETRAAL DE u-

e DO Trihetas, 451 TRAAAIL FPRCFRDGAT], LA CODMIHRACT 1N ULRE

LEL shbwm rwr nr-ﬁms-ﬂ ;f""? iaifumm

AEIPL A b oD 0 SAvAMIEL %, 0 KL BELY, Nmmr.-a. ra::mr:!:d! FELT-H Al SAL AR E"""a'm"‘ i SOOI

EW P npACiti CEAINTA HETITING DEL FOMDO MANKOKA PANA B, DOHGURD I.1: Lo
TRABAMACHES (8711 UT0 FOMALLT),

T TR e S e e e e i e

Diagiama de & arquitectura de Iz red VPN-MPLS

DESCRIPCION DE LA SOLUCION RED VPN-8PLS

AXTEL como parte de su propusia téenicafecondimica integea todos jos gitlos del anexs A con
fun difprentes cepacidades de ancho de banda y medios de acoeso de ontrega pirm b inlegrackin
e oadn uno de eslos sitios a ln red YPN-MPLS solicltads, curnpbando en su todabidad con las
caracionisticas v requenmisnios iealizados por k8 CONVOCANTE. A conlnuacion AXTEL
prasenty e siguienies diagramas de conaciividad por nivel do citicided indicados por la
CONVOCANTE.

a) Criicsdad Alta.- AXTEL antregand dos anlaces G0 acooss o ki VEN-MPLS con diversidad
da ruta y canexidn a dierente canlral y con equipe de ruleo tdepandianie pera reclir
cardn Ul O los Que serdn coneclados 6 loe routers PR en &l prifmas punta de conexion
mas corana &l sile dal clisnts v a ln red VPN-BMPLS., El ercho de bands pera cada uho

de los enleces serd de la ndema capacidad,

CRIMICIDAD (€ ]

A bk
P
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axte I 5-?. ¥ GUNTARTAGICR DEL BLFYIGE 0 1D HAGORAL D5 SEivCIos

@ ooy el MTLGRALER ACIANGTTRADDS (F YOI, DATOE. NITANCT ¥
e it FOLOCOATAENGI, oA% LA EGAT TR DEL THABAK) ¥
MR ECRL KIP LA PHOCURAES EZDEMSL 9 1A

R DETEMEA LEL TRATAK ) COET), LA DLAETHCAT K RERETIAI

il mwﬁ:lwmg E&; L aah :;I

ANTED, S AL TN €42,/ . O L. 03 v, SAPAORAL MITE 35 PHIOT ECCIDN AL SALARID (COMAMPICS) ¥ 51
H PAREIENACHEN CORIUNTS BAENMLTG DL SONDO KAGCKAL PARA B, GOARUMD NE LDS

TRMAIADCIIES NS D SCNACTIT)

L Criticidad Media.- AXTEL entregard dos enlaces de acosso a la VPN-MPLS con diversided
de mia y conexién & diererte cenfral. Pama esle fipo de nodo los onlaces se
irfarcunectansn edn sof equipo de rulea (CPE)] pera 18 conaxidn a ka red YPN-MPLS. El
ancho de banda par cada wno de oy wlinoes Serd o B misma capackiad,

CRITICIOAL {pd]

o} Criticidad Baja.- AXTEL conslders la entrega de un solo enlace para ta conaxién a |2 red
VPN-MPLE ¥ un solo onuipo futeadar (CPE) de lado del cllents,

CRITICIDAD (1)
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AL S AL GE LA IRVENTEL, B, 0 0L T P,
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£h PARTE PFAd0N CONEANILL

GONTIATAFOY REL SEMVIGHS B PLU HAGICNAL DE SFAVICIDG
WYLGMALRS ADMPISTRADDS OF YOI, OATOE NIENNFT ¥
VOROGDVERFAGE, PARA LA BECRETARI D7 TIRABALC ¥
PHEVENY BOGIAL, SIFE) LA PHOCUGRATIUHES, FTLERAL 1F LA
DEFAZHEA BEL 1 AR [I’HIJFI-IET?,_ARI.HJNH# (HEHEAAL
DEL SEAVHEG WAGDHAL DL LB 'CORNE, LA COVIEER
NACCRIRL, 1IE ANE SALATICS MIKIMDE [CONASARD, F COMITE
MACH AL, WG [ Sl BEC0M AL SALAREE iCOMAMNOSLY L
HOTIIUTO MEL FUORke) MACICHAL AR, B QORI OF o5

AXTEL considera @l Anaxo “A° en ol ceal s& espocilicon los nodos de acuendo a su critichdas,
diche criliciiag aparess con las sigiionles loiras: E = Bajs, M = Media, C = Critica (Alta), por o
tue deben eplicar los criiedos ariba mencionados para los servicios de VPN-MPLS a

RO FEOnaL,

AXTEL conaidera el aprovisionamiento da los sguipos de anrutsimiento pars cada uho de kos siies
del ANEXD “A” diche equipamienio fue dimensionado de peushdo a fas caractaristicas di
criticidan) sobitado por la CONVOCANTE v por ¢ ancho de banda del sito. Log equlpat que
AXTEL tonsdara an su propuesta son dof labricanie Cisco Syslems de fae famillas 2600 y 3800,
pam ¢ equipos considorados edfficos pam del INFONACOT se consideran con fuenbes

redundantas,

La siguiente labfa muestra k& cantided de equipes nuisadores consideradng por AXTEL  por

modalo,

Aterinmsnie
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PROPUESTA TECNICA

PROPUESTA MDIVIDUAL (] PROPUESTA CONJUNTA (X)

CONTRATACION DEL SERVICIO DE RED MACIONAL DE SERVICIOS INTEGRALES
ADMINISTRADOS DE WVOZ, DATOS, INTEANET Y VIDEOCONFERENCIA, PARA LA
SECRETARIA DEL TRABAJD ¥ PREVISION SOCIAL (STPS), LA PROCURAGURIA FEDERAL
DE LA DEFENSA DEL TRABAJSD (FROFEDET), LA COORDINACION GENERAL DEL
SERVICIO NACIONAL DE EMPLEQ “CGSNE", LA COMISIIN NACIONAL DE LOS SALARIOS
MINIMOS (CONASAMI), EL COMITE NACIONAL MIXTO DE PROTECCION AL SALARIO
{COMAMPROS) ¥ EL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMO DE LOS

TRABAJADOURES (INSTITUTC FONACOT)

5, SEAVICIOS ADMIMISTRADCOS DE INTERNET DEDICADO PARA LA
CONVOCANTE

a1 ASPECTOS (GENERALES QUE OFERTA AXTEL PARA LA RED DE INTERNET

5.1.1 AXTEL se compromete a instalar los servicios de Internet Dadicado an tas oficinas
gl s Indlcan an of Anexo "B”, dunde s& especifica ol encho de banda requerddo para la
operackdn iniclal. AXTEL se compromete a entregar un sendeio de aooeso dedicado a
Internet simalrico, con Ea finalidad de proporclonar servicios de navegacion Wab,
transferencia de archivos via FTP, coreo alectrdnico extamo, asi como el acceso a los
distintos servicios v sistemas de la Conmvooante.

La informacidn Técniva de los equipas prepliesios este sofucidn de encuerira
detalinda en o Carpela 2 geccidn Refarencias Yécnicas infernat Dodicndo.

5.1.2 El servicio de Intemet AXTEL compromata a antragario mediante un acceso
dedicado, sxclusivo para la Convocante en cada una de (ag oflcinas mostradas on of
Anexn "8 pars que reciban el Inlemet de mansrs directa (diferante &l nodo concentrador
del Data Center de AXTEL) por lo que AXTEL confirma que no ge presentardn servicis
agimélicos, ni tampoco sobresuscritos.

5.1.3 El Internet Dedicads AXTEL se compromets a entregario a travds de un enlace
privado & indspendiente al de la VPN-MPLS con un ancha de banda simstrico, es degir;
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full-duplex. B servicio an cada uno de estos nodos soporard un minimo y un méximo
sapecilicados en ol mismo Anexo “B°.

5.1.4 El servicio de Intemnet Dedicado de AXTEL lene la capacidad de que ol ancho da
banda as Rexlble, 8s declr; ean un minine ¥ un mdxime & fin de que la Convocante pueda
realizar incromentos o decrermenlos de manera escalonada conforme sus requenimientos
de operackin, Ejemplo: ai ¢l valor inivial solicitado es de 35 Mbps, los Incrementos podran
proporcienarse de 10 en 10 Mops hasta alcanzar los 100 Mbps, esto es; 45 Mbps, 58
Mbge, 65 Mbps, 75 Mbps, 85 Mbps, 95 Mbps y 100 Mops,

5.1.5 Continuando con el efemplo, sl en un mes se eslableckd un escaldn de 65 Mbps
ia Comvocante podrd disminulr de 10 en 10 Mbps hasta el minimo, esto es; 55 Mbps, 45
Mbps, 35 Mbps, 25 Mbps, 15 Mbps v 10 Mbps, De esta maners el ancho de banda se
considera come velocldad roal de transforendia de informacidn ¥ no comae uh ancho da
banda muliplexado,

6.1.6 AXTEL cusnta con una conaclividad al backbone de Internst en los Estados
Unicfos de Amdrica @ través de enlaces redundantes infsrmacionales directos de lal lorma
que AXTEL se compromete a proporcicnar las capacidades de ancho de banda a las
oficinas de & Gorwocants y para elio presenta a continuzcidn ¢l mapa de s Repdblica
Mexicana y los Eslados Unidos que muesia a topologia de inlerconexion entre su red
de Internet v los puntes de conesxion a Internet an los Estados Unidos,

CONECTIVIDAD DE LA RED DE AXTEL AL BACKBOME DE INTERMET EN LOS
ESTADOS UNIDOS DE AMERICA

La red de Intemat de AXTEL s un backbone dedicade exclusivamente a transpone 1P
(Internat Protoeol), e integra & nodos “core” (Gundalajara, México, Montarray, Tofradn y
Aeynosa) & la red IMermacional de nternet. Esto significa que un clisnte conectado a la
red de Axtel fiens igual capacidad gue un clients an EU conactado a VERIZON,

El backbone nacional e SThW-64 (10 Gbps) en forma de anillo. Tiense 10 Giga-routars
coneclados direclaments por fibra dplica y bajo toenologia POS (PackelOverSonsl).

El backhone sa integra con VERIZON (backbone “Tier 17) a través da 6 X STMI16 (15
Ghps): uno coneclato en Houston, Texas, y el olro en San Antonio, Texas, 3 en MeAllen
y uno en Miami. Esio ofrece rodundancia geogrdfica con conedones. muy prdwimas a los
notos en México, 1o amerior garantizard a la CONVOCANTE diversidad de rutas para
&l senicio de internet, alia disponibifidar y capacidad necesara en ahcho de banda para
&l intercambio de tréfice 1P en la red de intormet
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£.1.7 AXTEL an su topolngia cusnia con al menos 4 ciudadas distinlas da interconaxion
an los Estados Unidos en donde especifica sus nombres en e grifico parm garantzar ia
redundancia y continsidad de los servicios de sus clienles on Maxico.
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5.1.8 Lacapacidad total de los enlaces de conexidn a inlamet da AXTEL an los Estados
Unidos son do &l mones el equivalenis a 4 veces un STM-18, es decir; al menos el
aquivalents & un STM-64, este date de capacidad de conexitn de los enlaces de conasitn
se presenta a canfinuacidn en la propuesta gue olertn AXTEL o s CONVOCANTE
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AXTEL tiene diversas conexiones de backbone el cual se integra con VERIZON
[beckbones "Tier 1% a través de § X STM16 (15 Ghps): uno concotada an Howslon,
Tewas, y @ otro en San Antonlo, Taxas, 3 on McAllan ¥ uno on Miami. Esto olrecs
redundancia geogrdfioa con conaxiones muy prdaimas a fos nodos en México, Lo
anteror garaniizard a la CONVOCANTE diversidad de rutas para &l servicio do intemaedl.

Alta disponibilidad v capacidad necesaria an ancho de banda para @l intercambio de
trafico IP en la red de intemel.

5.1.9 E porcentaje de uliizacldn de cada uno de los enlaces de AXTEL no ssbrepass
af 80%. Para la comprobacidn de este punta AXTEL dentro de su propussita &
continuacian muestra la de los grilicos wo estadisticas generados por la hemamienta
utifizadas por AXTEL en dos diferentes horas del dis, a las 10am y a las 16hes. Las
pruabas Wo estadislicas se presantan a continuacidn:

Grdficas de utilizacidn de los enlzces. De acuerdo a las estadisticas que se preseian
ge pusde comprobar que los enlaces de AXTEL no sobrepasan el 80% do uso en log
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E1.10 Como ya sa indicd el servicio de Intemet, AXTEL se compromete a instatardo
con infraestruciura independiente al sericio de VPN-MPLS, por ko que seré escalable,
llgxible, eticents y ransparenie; de tal forma que en al momento que s9a necesans se
puedan agregar nuovos serviclos de Intermet o ampliar kos anchos da banda, sin afectar
la operacidn de la red misma o la operacion de los demids nodos,

5.1.11 & servicio de Internet de AXTEL opera bajo un esquema de 7x24%365 de
manera que cumple con una disponlbilidad en su backbone de al menos D9.98%

nwu_sual.

51.12 AXTEL deniro de su propuesta téenica ingluye g muesha de la comprobacidn
da pirdida de paguales manar 8 19.da un muestrea da 1000 paguates hacla & Tier!
internacional. Esto se comprusba A traviés de la prueba impresa que se ganard con ka
herramients con la que AXTEL levo a cabo estas mediciones,

A gonfinuacidn, s muesia la evidencla de cumplimienlo del requisito del Numeral
5.1.12 an o cual se sobichta gue Axtel demuestre una pérdida de paguetes menor a
1%.da un muestrec de 1000 paguetas hacka e Tier? internacional. Esto se comprueba a
través de una prueba impresa que genera la heramienta con fa qua Axtal reallza estas
mediciones. La pruaba imprasa se presenta a continuacldn.

GRAFICA DE PERDIDA DE PAQUETES,

AXTEL con fa siguientz gréfice muestra la medicion de perdida do paguetes hacla la
conexicn de TIER1 para la conoxidn con PGCW, en dicha grifica las estadisticas para
pardicda de paguetes esta en 0% tanto para la perdida promedio como para la perdida
de pagquetes méxima.
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PR La siguiente estadistics generada con la heramienla “ping” musstra que la prueba da
b conecividad del router PE de AXTEL en Monterrey hacla s consxion del TIEAT
CONGENT no tuvo perdida de pagueles én la secusncia de musstrec da 1000 paguoles

solicitado por la COMVOCANTE, -
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Estadistica con herramienta PING

5.1.13 AXTEL cuenia con upa lslencia Internacional menor a 30 msepg. Eslo se
comprueba | través de la siguients grafice gue se generd con la herramienta con la gua
cuerla AXTEL para hacer estas mediclones. La prusba se prasenta en la gresente
propuesta wionica, (AXTEL considera la ladencta como el tiempo de respussts en un
sentldo entre el Router de core de AXTEL en caso de resultar el licitente ganador v el
router del Tier 1 en Eslados Unidos de Amdrica).

i AXTEL con la siguiente grafica smuastrs fr iedicidn de la latencia internacional enire &
ek © rouler PE de AXTEL an |a ciudad da Méseo y 1a conaxidn hacia el TIER1 PCOW en jos
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Eslados Unides de Amdrica, en dicha grdfica las estadisticas parn el concepto de latencia
£& ancushtra como minimo an: 0.77 me, &n pomedio en: . 1.58 ms y Méximo en: 13,76
ms, o que da como resullado un tiompe de latencia menor al solichado por la
CONVOGANTE el cual s de 30 mseg.

MEXI0ZCRBZ - FCOW - Advanced Ping 4
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Aug Latensyr -1 ;
Girdfica de latencia Intornacicnal

5.1.14 AXTEL se compromele a proporclonar junio con fa liberaclin del servisio de
Internet al menos 8 direcciones I homelogadas (pibiicas) en cada uno de las oficinas
gue se canecten de manera directa & este serviclo y que pedrin ser empleadas y
publicadas on Internet durante la vigencls dal contrato.

§.1.15 Pam & caso parlicular del INSTITUTO) FOMAGOT AXTEL se compromels &
praporciokar 120 direcclones |P homologadas de una dlase “C" mismas qus estardn
reservadas para el INSTITUTO FONACOT duranie toda la vigencia del contrato. Estas
direcciones P serdn aspciadas, anunciadas, errutadas e inscritas direclamenta en Ios
“Global Routing Tables™ de Inlemst

5.1.16 AXTEL para el senicio de internst se compromete a proporcionar el servicio de
DNE (Domain Mame Server} primatio y secundarie conforme los reguerimientos de e
Convocanhs.

De aougrds a la respuesta de ie pregunta 63 roatizads por 8 empress UARNET 5.4 DE C.V, do @ junts

de actameiones del dis 25 de Neviembre de 2014, AXTEL considara qué [t canvocants coenta son las
slguisyites  dominlos:  wwwamisisogobmy,  sesosassmisobmE  pvsadng sebuo
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s prefpoielank iy, B nstitute FONACOT cuente con fos sigiienies domimios: foretelgolumx
fonacol my @ irfonacol.gob,ms.
D muswnda 3 ia respuesta & ls pregunts 4, presonteds por fa empresa UNINET 8.4 DE C.¥, de la funin

de sclaracfones del din 25 de Nowviembre do 2073, AXTEL considira que woywestpeogesl. o
Ef instiuto FONACOT cuenia cor fos sfgwienies dominfos: fonucolgobimgy

B ORI GRS
fanneot mx & infonacot.gob.my. £ nstituto FONMACOT cumda aetisimente con 20 reeards, CONMASARY

can I racords y & STRPS con 170 Racords,

D acuerdo @ la respuezia & la pregunts 86 preseniade por fa empress UNINET 5.4 DE C.W, de Iv fonmr
da aclaraciones dal dia 25 oo Nowsmbre de 2073, AXTEL considers que el nstitote FONACOT v
PROFEDET ariilzan Microsalt Windows Server 2003 pary sus setviclos de DNE intemo, jo CONASARY,

STPS y CGSHE utiizon Microsoft Windosrs 2008,

Da acuerdo a fn respusid 8l preguntn 87 presehtadd por s empresa UNINET 5.4 DE C.V, de la junta
de aclarpcionas del dia 25 da Neviembre de 2073, AXTEL considers que fo comvocante utilizs en sus
servidores DS hrternos reenviadores g fos ONS publicos def actus! proveedar del servicio de internad
dadicads,

D¢ acugvds o 3 respuesia 8 ln preguntns 88 presenieda por b ampress BNNET S.A DEC.V, de fa funts
de aolnraciones del dis 25 de Nowlenbre de 3018, AXTEL congfdora que [p convocsnis no coonia con
D5 recursivedcaching, lodn ver que los DNS intemos ulilean reenvizdores hacia ios ONS pdblicos
dei achunl proveedor del serviglo de inlernal dadipudc.

De scuerde 8 lu respluasis i fs pregunis 65 preseniads por f= empress UNNET 5.4 DE C.V, de Ir junis
i aclarpcionos del dia 25 de Noviembre de 2013, AXTEL considers que & CONVODANTE no cuverta
con servidoves dedicades para DNS Externos, &f actual proveedar dal servicic de ivammt ofrece of

5.1.17 AXTEL rafifica que &l servicio de Intérnel que se compromets a proporcionar & fa
CONVOCAMTE serd mediante esfdndares intemacionzies de calidad, para elio
proporciona  cerificado 180 S001:2008 {copla) para sus  eoluciones  de
telecomunicaciones yio fecnulogias de la informacian,

AXTEL incluye denfro de su propuesta “Cerlificacidn 150 90071:2008, carpeta
nimearo 2 seceidn IS0 9001 2008"

5.1.18 AXTEL se compromele o llevar scabo Ine requerimizntos de eambios de ancho
de barda, los cuales podrin ser solicitados por la Convocante en cunlguier fecha durante
ta vigencta del servielo. Para estos casos la Convocante nolificard por escrito o via corren
elacirdnico & AXTEL con la finalidad da reafizar los ajusles écnicos necesarios, asi como
ajustar af cobro mensual correspondliante,
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5.1.19 Para efeciuar las cambios de ancho de banda yo sea aumento o digminuddn,
AXTEL sa compromete a un maximo de 10 dias naturales a partir de la fecha de soligitud
por esarito o corren electranico por parte de la Convocants.

5.2  REQUERIMIENTOS DE ACCESO PARA TNTERNET

52.1. Al lgual que los senvicios da YPN-MPLS o senvicio de internst de AXTEL se
interconeciars a lns ofisinas da la Convocanie a mavés de un medio da apceso terrostne

como fibra dptica.

e aeverdo o f» respussta o in pregunls 12, presentida por ALESTRA, do la Jurita de sclarsclones del
dia 25 de Noviembre del 2013, AXTEL considera que el medip de acceso sea lndistinte siempm ¥
cupnde cumpla con fa disporibiffded solicilada en fo eoivocatonia, congidecmmndo of servicie de sceeso

L rmmm:ﬂu-wmwmdmdmmmnmm:mmsuhmﬁuuwn
T STPSPROFEDET/CGSNE, en fos  sitlos  do  foda modla  erftfcided  ole o

STPEPROFEDETHGONASARMYCGENE » INFONACOT an Euldﬁnl remotos of enfaoe privcipel debe
serde filirn y &f de reapaido de filra dptica o microonde. Pare of sitio cenired de INFONWACOT of

oulace diolrard ear g fbra dptica y ol de respaido de microonda.

522, Cada entace de acceso de AXTEL s compromate a tener una disponibliidad de
al memos 89.8% mensual y para ello AXTEL, se compromele a proporcionar denlro de
Ios primeros 5 dias habiles del siguleme mes un reporie donde se especiiiquen todas s
contingencias presentadas ¢n el mes anledor ya sea por mantenimienio proventivo,
coreciive o falla on la continuidad de dsto servicio. En case da que algdn evento atribuibie
o AXTEL se encusnire por debajo del valor de disponibilidad espacificade serd sujelo de
penalizacitn (referirse a la soccldn de penalizaciones).

B.2.3. En todos los casos la inlerfaz de entraga del servicio de conectividad a Intemat
AXTEL se compromels & proporcionario a taves de un puerto LAM 10/100/M1 000 (Mbps)
en RJ-45 de cobre, del equipo ruteador (CPE) el gual serd independients al de VPN-
MPLS v 58 conectard y configurard al puero del swilch que designe ls Cenvocants,

524 El senicio de Intermest de AXTEL confirma gue sord adminisirade por dete,
Inciuyendo los serviclos de acceso tambign conocidos como ditima milla. En e Anexo "G
ae espacifican fos sitios que requisren sonvicio de Intemet Dedicado.

525 Lossarvicios de intemet Cedicado qus oferla AXTEL se compranete & conganar
los pardmetres de criicidad, es dedr; que coda uno da los enlaces se proporcionard do
manara redundants, de tal forma que sdlo en caso de que ol enlace princpal su pierda,
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la redundancia debard oparar duranie [a ausencia def enisce principal y deberd retorhar
a sy estado original cuands |a falla del enlace prncipel se haya repamda.

5.2.6, Pama el caso particular del INSTITUTD FONACOT, AXTEL se compromsh: a
proporcionar redundancia del serviclo de internet, shando obligado que el onface principat
soré & ravds da fibe dptica v el secundaro por un medio distinto.

5.3 NODO CONCENTRADOR DE INTERNET EN PATA CENTER

5.3.1 Dentro de la solucion de internet, AXTEL e compromete a proporcionar ademss

de los nodos esiratégicos con Intemnel Dedicado, un nodo de alte copacidad de
coneclividad a |nlermet en las instalacionss del Oata Center de AXTEL que reciba 2|
senvicio y & través de la infrapstructura en su ubkcaciin se dobe enrutar (enviar) el

Internet a todos oe nodos de ka Comvocante a fravds da la VPN-MPLS nacional de
telecomunicachongs,

532 Para ol caso de los nodos esiralégicos con Internet Dadicado la saluclon an af
Daia Contar da AXTEL se compromete & reslingir &l envio de ntermel por la VEN-MPLS
para es08 nodos (Anexo “BY) y podrd activarse el renvio (snndamisnto) en caso de
eontingencia de alguna de los nodos a pelicidn exprasa de la Comvocanis a travds da la
mesa de servicios.

§.3.3 Referents ol nodo en e Data Genter, antes de enviar el Inteinet por la VPN-MPLS
nacional AXTEL se compromete a asegurarse que todo el tréfico pase por ke seguridad
perimetral quo AXTEL se compromete a instalar y soportar con loda la capacidad del
ancho de banda asl como & todos los usuaros del servicio do Internet y sus incrasmentos.

534 AXTEL pars la golucldn del neds concentradar de Internet en el Data Center se
compromete a entrégar un CPE independiente al de la VPN-MPLS que también serd
instalado para llevar a cabo la conesctividad entra las redes siguiendo las consideragionss
de critickiad.

5.3.5 La copacidad de ko2 oguipoe de rubao de ambos sarvicios (intarnat v VPN-MPLS)
AXTEL se compromete a que soportardn s anchos de banda requetidos asl como los
incrementos, sin costo para fa Commcante,

53.6 El Data Center de AXTEL cuenta con un cortificado vigente de ICHREA
{International Gompuler Room Exparts Association) al menos nivel 3 por lo que presenta
&l misma en su olerta teenica comprobante dal mismo (copla).

Lonalh  erldes wvarima WY e g e B b dee sulonpey g e S LS AL
Ferrni® othes oyl d Ly 9 "




£

Ax"lhe.l ép_ N o CORITAT ACKSN D51, SERNCKS Ok RED HAGKoL 10 s}'mr.nk
HIRAIEE AOMBRISTRADDR DE WOZ LATUS @

Camuniceie melars
VEENCORFEASMSA, PARA LA ‘EL‘I‘.I"IW; [+ 1} MMU‘ 'f
MEVEER I SOCIAL [9169S), LA PROGCUNADUAR. FEDEWAL DF LA
- e aﬂfﬂqﬂﬂﬁl TARARR I FRTREEIIET), LA COGNRAN AL ﬁﬂﬂ‘“w—“
SITHNCH) MADNNAL DE EMAED TSR, 1A CiMESION
ALY, SR Y TR S OF 14, D6 Y. m #ﬁ'ﬂﬁgﬁ“ﬁ,mﬁ‘“;ﬁ
L PARBCIPACON CERINTS SHETTLD DEL PORINY WAROHAL PARA 5l CORSURD UE 165

THASAJAOHES (RETTL0 FURALDT.

AXTEL incluye dentre de si propucsta “Cuertifieado ICREA AXTEL, Crrpala 2 paseidn IOREA
5.4 PEERIMNG AGREEMENTS

54.1. AXTEL cuwanta con cenexfones por lo menos de 3 proveedores (peering
agresnenis) da scuerdo & 18 respuesta 8 fa pregunta 10, presenfeds por AXTEL en
fa junta de aclaraciones cefebrads of 25 de Noviembre de 2013, distintos del senigio
de Iniemed (ISP) en Méxica, v para ello 2 rpvés de un esquema sencillo muesim las
capacidades de los enlaces y los 3 proveedores sefialados con los que tiene acuerdos
de interconadn conocidos comao Pecring Agreements, 2 fin de evitar qua 1 informacidn
dhes da Convacants se annute basla los Esdados Unides de América. La capacidad tolal da
log anlacas con oirss |SP de AXTEL as de al menos 8l aquivabants & un STH-16.

ACUERDOS PEERING AGREEMENTS

AXTEL cuenta con acverdos para ¢l inlercambio de trafico nacional, optimizado por Ui
acuerdo de “peering” con los princlpales provesdores do intemet naclonales: Tebpex,
Alestra v Metrored, de forma que el réfice nacional no tenga gue sei intercambiado o sa
anrute hasta bos Estados Unidos do Amaérioa,

ST T

@ @? &
Festra® A%, EESEE

Diagrama Peerings Macionales

55 EQUIPO DE RUTED PARA LA CONECTIVIDAD A INTERNET
5.5.1. Enlas oficinas donde se requiene de una coneclividad dedicada a Internet (nodos

esiraldglcos) AXTEL se compromete a proporcionar en su sshacion el eguips de niteo g
GPE {Customer Premisss Equipiment).
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De geverda a la respyosia 4 ln pregonta Mo, 37 da s ampress ALESTRA 5.4 DF C.V, die la funia de
aclaracionas del di@a 25 de Nowambre de 2010, AXTEL considura qua no S8 roguiaie servidio e
infernet po ol sitfo 195 con el [0 108 del ANEXO “57.

5.5.2. El equipo de rulwo para coneclividad @ Internet, AXTEL se compromste a
adminislrado y monforearlo de manera remola a través dol NOG (Network Operation
Canter} de AXTEL incluyendo el nodo concentradar de lntarnet on el Data Center.

5§54, El puerta LAM del equipo do rulea que AXTEL sa compromats & entregar sond
de! tipo 1041001 000 (Mbpa) con conector RJ-45 en cobre, Cuanta con puerto de consola
independianie v scporia las iterfaces serales como E1/T1, B3T3, V.35 y cobre y fibea
Gigabit Ethernat. Sopora diversos tipes de ruteg como BGP, RIP1, RIFZ, IGRF, EIGRP,
QSPF, IGMPY1, IGMP2, IGMP3, aslf mismo soporta nuleo estalico, (P4, IPVE y SNMP.

554 ANTEL se compromete a gue lof equipos de niteo convivin con el
direccionamisnto pdblico wo privade que e requlera, ademds de soporar fa
configuracian de NAT (Network Address Translation) wa PAT {Port Acdress Transtation).

5.5.5. Para ol caso particular del INSTITUTO FONACOT AXTEL reslizard una visita a
las instalaciones dal INSTITUTO FONACOT, en las fachas sefisladas en el presaite
ansxo para revisar ta disponibilidad an disclos existentes v eén a0 caso conaldarar fa
instalaciin de fibra dplice necesaria para flegar al centro de datos del edificio centmal,
donde ya ze cuenia con Bl espacio necesario, rack, enargla eléchica regulada (UPS),
para los eguipos de comunicaciones que soportara el servicio da intemel dedicado.

Do pccerdo a fa rospussia o la progunts 123 por parte de g empress UMNET 5.4 OF C.V. de la funia
e selaraciones del 25 da Noviembre de 2013, AXTEL sansiders reallzur los rehajos o adecuseloneg
qee s reglilsvan pica lastnler los equipos pars of conseto funclandmishio de si [nfrikesindetun. Farn
of cano dal mailitvte FONACOT provesrd esfos confactos aldctricos,

Dw pewardo & ls respuosts a fe pregunis 1 por parie de fa amprasa UNINET 5.4 DE C.V. de la junta
de aclarpcionas del 26 de Neviemibre de 2013, AXTEL corsidara que »f Instiute FONACOT proveard
de contactos de ensrgia eidotrics regulada par eherglear los CPEs. Porfo que de reflere a loa demis
oigamsmos que fnfegran i CONVODANTE, AKTEL eomiampta tedos fos efemerndos, inslalaciones ¥
ROSCUAGIOHES Mﬂn’ﬂ'ﬂ'pl.l"l cumpiy con los niveler de serviclo soliciiados.,

De peverds p 14 respeesta & b praganta 22 por parte de In omprese UNINET 5.4 DE C.V, de is fundis

de solareciohes dal 26 de Nowviembre de 2013, AXTEL contampla todos los elementos, inslafaciones y
adecuacionss hacesanas parn cumpily con los aiveles ga sanvichs soficiagos. Ex decisidn de AXTEL
fa inetalpcide dol LIPS y deferminar fea equipes que se deberdn coneclar a los mismeos pare cumpilr
con s mivedes de servicio solleiiados.,
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£.5.6. ANTEL secomprametea que sl equipo de rutse serd nusve, de la misma marck
qua et de la VPN-MPLS,

557, Pama ol caso partiodar del INSTITUTO FOMACOT, log eqglipos de rutéo gue
AXTEL ge compromele o sntragar contaran con fusnles redundantes.

5.5.8. Para = caso paricular del INSTITUTO FONACOT, o soporte Monloo de AXTEL
#6 compromete a atender las actividades para soluciona bes distinlos raquermisnios
referentes al sendcio de Internel dedicado, absenando como punte @9 marcacion el
puerte LAN de s equipos de retes. La cobariura def soporty técnico gue AXTEL se
compromele a eniregar serd bajo un esquoma de operacion de 7x24.

5.5.9. Para el coso paricular del INSTITUTO FONACOT AXTEL se compromate a
atender &n cualguier mamento durante la vigencia dof cantrata, la Implementacidn del
protooodo [PVE, para lo cusl AXTEL proporcionard ko necesanio (elemenios de hardware
y software) asi como configurar sus eguipos de tal modo que establezea la

camunicacian del Institute con direccionamignte 1PvE hacla Intemal. La asiralsgla para la
migracion de IPvd a IPvE, sevd planaada entre personal dal drea técnica def INSTITUTO
FONACOT v AXTEL.

De scuerdo a 8 respiresia & s pregutiin 3 parte de s empresa UNINET 5.4 DE C.V. de i3 funts do
aclorociones dat 25 do Nowviemboe dn 2013, AXTEL anexa la tatda en farmale Excel oo i cual so
mmmmmummhm en ef anexp Menico incluyende fas siguiantos

columngs: requarimlents, hvwmbre del follato, inanual da rdferensis shigin o phgine WES con fu Kga
de fa paginm, pdgima dal folfeto, manual de referencin onginel o paging, lradvccidn simpls af sspafiol.

AXTEL inciuye deniro de su propussia * intornet Dedicado”, Carpotn 2 seccidn
Referencias Técnicas Imternat Dedicado.

DESCHIPCION GENERAL DE LA SOLUCION DE INTERNET PROPUESTA POR
AXTEL

lLa red de internat de Axtel 8s un backbone dedicado exclusivamente & fransporte (P

(Irlesnel Prefocal). e integra 5 nodos “core” (Guadalajara, Méxica, Mantarrgy, Toradn y

Aeynosa) 4 la red Internacional de Intermnet. AXTEL progoreionard a la CONVOCANTE &l
sanvicio te acosst 3 intemet para [os 10 siting del Anexn B, de acuerdn a las capacidades
de ancho de bands especificadas en dicho documento asi comao al nivel da criticidad
agpeciicads por s COMVOCTANTE, AXTEL considera el nivel de disponfbllidad del 99,8%
mansuadl para estos sitios, bajo un esguema de atencldn 724365,

AXTEL ha seguidy mnovando respecte a los servicios de Intemst hoy que la
canvergencia de servicios de voz, dafos v video en IP (Internet Profocod) es una resiidad,
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Axtel 85 plonero en este subro, al maneiar comerciaiments los servicies de talsionia,
redes VPNs (redas privadas virtuales) y acceso a Infemet como Una solucién integral en
un mismao “rubo”,

Asl, la operacién y comuniuaciones de nuestros clienles que dependen aliamente de
Internct estéan seguras v son eficientas con la Avanzada Ingenloria de Trafico do Axtel
yue desarbimos a eentinuacidn:

AXTEL tiens diversas conexlonea do backbone el cusl se integra con VERIZON
{backbuna “Tier 17) a través de & X STH16 (15 Gbps): uno coneciady an Houston, Texas,
y ol abvo en San Apionlo, Texas, 3 en MoAllen y uno on Miaml. Esto ofrece redundancia
paogrdfica con conexiones muy proximas a los nodos en México, Lo anterbor garantizard
 la CONVOCANTE diversidad de rutas para el servicio de infernet,

alta disponibilidad v capacidad necesoria en ancho de banda para &l inlercambio de
trélico IF en la red de infernet,

El backbone nacional es STM-84 (10 Gbps) en forma de anillo. Tiene 10 Giga-routers
conectados direclamanta por fibra dptica y bajo iechologia FOS (PackatOverSonat).

ACUERDOS DE INTERCONEXION NACIONALES

AXTEL cuenia con acuerdos para el Intercambio de trafico nacional, opfimizade por un
acuardo de “peering” con los principales proveedores de inlemet nacionales: Talmex,
Alestra y Metrored, de forma gue ol tréfico nacional no fenga que ser intareambiado o sa
enfufe hasta los Eslados Unldos de América,

ACQUITECTURA DE LA HED DE INTERNET DE AXTEL

internet es un serviclo de comunicacién publica el cual trabaja & ravés del protocolo [P
onmo estdndar mundial, epviando informacion desde su origen hastz =1 desting por
diferentes routers, buscande shempre la ruta mas corta disponible.

Dicha comunicacién se realiza por madio de direceiones IP pubficas, las cuales pueden
ger en |Pvd 4 IPvE, que se clasiican en:

*+ Direccign IP dindmica (Solo IPv4}): La direceidn dindmica es asignada una vez
fue 56 realize 2 conexidn @ Internel permitiendo identificane con esa dirnesion.
Bin embargo, esta puede cambiar al generar una nueva sosion. Se reguisre &l
Lso de un sevidor DHCP,
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»  Direccidn IP fijas (IPv4 e IPvE): Esta IF fila son asignadas por la NIC donde
eslablecs a qué proveodor de senvicios se le asignan eaos mngos v as cuales
estan reservadas parn su uso, de tal manera gue Solo un equipo podra
fdeniilicarse con esa direccldn la red de Internet.

¢ Direccidn 1P autcconfigurada (Solo 1PvE): La direccidn amoconligirada se
conionna por un prefijo de red 1PV porporcionado por Axtel qus sa
complamenta a la MAC eddress del dispositive en cuestidn, No requiere de
servidor [HCP v gnlo entrega direccion |P mas default gatewsy.

« Direccion iP dindmica DHCP-PD {Sofo IPvB): Este tipo de direccionamiento es
olorgado a través de un senidor DHCP con capacidad de otorgar prefijos de
v {wﬂwnmerm f5d) y tiene la capacidad da inclolr informacidn adicional tal y
como DNSs.

A confinuaciin se mencionan los principales componenles deja red de inlemat,

Equipos enrutadores del fado del oiente (CPE, Customer Premises Equipment, por sus
ciglas an ingiéa).- Esto equipe 95 el encargado de realizar la conexidn de [a ved del clianie
hacia al primer punio de conexién 2 la red de mternet de AXTEL.

Equipos enrutadores do accaso a 1a red da Internel (PE, Provider Edge router, por sus
siglas on ingles).- Estos equipos son los encargades de recibir la conexidn de! router
CPE del lado dwl cliente y ¢a en &l PE donde ccurrird ia mayor cantidad de procesos lanto
de ruten como de envio v recepolon del trifico de la LAN del clisnte hacia o core da
internet de AXTEL.

Equipoz CORE rad Ia red de Intemnel.- Estos equipos serdn los encargadns de levar a
cibo la conmutacian y transporie dal irdfico generado por 1as redes LAN da [os cliontes.
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DEAGRAMA AHGUITECTURA INTERNET AXTEL

La rod de imemnet de AXTEL esta compuesta en su lolakidad por infraestruchura del
fabricante Clsco Systemns, lider mundial en sistema de enmtamionto. Los equipos
vfertedos prara la Interconexiin de s sllios del ANEXO B que solicita la CONVOCANTE
tengan una sallda direcla a internet por su nivel de crificidad, son del labricanie Cisco
Systems o gue esegura la compatibiidad y flexibilided para la implementacidn de los
sanvicios de intemel para ia CONVYOCANTE.

5 importanta mencionar que os servicios de intermnet de los 10 sitios qua reguieren dal
serviclky de Intermet exceplo el nodo INFONACOT conlaran con las sigulentes
caracteristicas:

« Direcciongs |Pvd Homologadas: B diresciones [Pyd
s Ancho de Randa: De acuerdo al anexo A
»  Sopore tdenlan; 7x24x265

+  Monitareo de uso det entaces de infernet; incluido

Fara ¢ sitio de INFONACOT

Direcclones IPwds Homolagadas: 120 direcciones Pwg
Ancho de Bands: De acuerdo al anexs A

Boporte onico: 7245656

Monitoreo da uso del enlaces de infermel: incluldo

LI Y

La siguiente tabla muestra los sitiog a los qua AXTEL proporcionan el servicio de intermet,
estos sitios estdn relacionados en el anexo B, indicande el ancho de banda y tipo da
eriticidad del nodn.
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Con el geyvicio de Inlermol, AXTEL se compromets a propohsiongr fa adminisiracion de
Ing dominios de la CONVOCANTE a lravds dol serviclo de DNS primario y secundario
{Doneain Mame Servar) kos equisus servidores gue dardn esie tipo de servicio sg ubicaran
en &l Genho de Dalos do AXTEL,
posibilidad de resalver &l nombre do daminio asoctado a una 1P an servidores de Axtel.

coh & cual se le permbtitd a la CONVOGANTE la

Caracterisicas del servicio de resalucidn de dominios

= Resolucion directa por madie dal nomire de! deminio se obtiene la 1P, as declr
cialnuier persona podrd busear la pagina del cliente v con eso se direcciona & la

direccion IF fila asoclada.

*  Resolicion lnversa por medio de la IP s2 obllene el nombee del dominio, bajo este
esquema los usuarios pueden mancar la direccidn [P fija asignada y da ahi ss resughve

gl nomitre en &l senvidor,

Los siguientes dominios de la CONVOCANTE son considerados para la publicacian &
travds del senviclo de resolucldn de DNS de AXTEL.

wegmaie. Gob, my
SN, CONRSAINL A0S, T

mw.amuugm

N
fmutgd;mx
fanagot,
infonacot.gob. mx

EL nimeto de regisiion que AXTEL considera para implementacion en los servidores de
resolucion de nombras son los siguientes:

« INFONACOT con 20 registros

CONASAM! con 2 regisiros
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PROPUESTA TECNICA,

FROPUESTA INDIVIDUAL (] PROPUESTA CONJUMNTA (X)

CONTRATACION DEL SERVICIO DE RED NACIONAL DE SERVICIOS INTEGRALES
ADMINISTRADOS DE VYOZ, DATOS, INTERNET ¥ VIDEOCONFERENCIA, PARA LA
SECRETARIA DEL TRABAJO ¥ PREVISION SOCIAL (STPS), LA PROCURADURIA
FEDERAL DE LA DEFENSA DEL TRABAJO (PROFEDET), LA COORDINACION GENERAL
DEL SERVICIO NACIONAL DE EMPLEO "COSNE, LA COMISION MACIONAL DE LOS
SALARIOS MINIMOS (CONASAMI, EL COMITE NACIONAL MIXTO DE PROTECCION AL
SALARIO (COMAMPROS) ¥ EL INSTITUTD DEL FONDO MACIONAL PARA EL COMSHMC
DE LOS TRABAJADORES (INSTITUTO FONACOT)

6. SERVICIO ADMINISTRADO DE MODELADO DE
TRAFICO Y OPTIMIZACION

6.1  ASPECTOS GENERALES QUE CUMPLIRA EL MODELADOR DE TRAFICO ¥
OPTIMIZACIGN.

651 AXTEL se compomes & proporcionar 8 squipamiento necesonc para o montoreo,
optimizackin de aplicaciones y control del tréfleo genarsdo dosde lay [ocalidades conectadas a b
redl VPN-MPLS de la STPSICONASAMIFCONAMPROSPAOFEDNET, en los nodos indicados en
el Anexo "A° de la solumna de modeladores, donda sa sapeciltica el ancho de banda requerida
an gl sapvicio de VPN-MPLS,

La informacidn Técnica del squipamienfo propueste pard esfe sofucldn se oncudnia
detalingda on [ Carpets 2 secoldn Referencias Técnlcas Modilado de Frdfico

6.1.2 La solucidn da AXTEL cuenta con gl nivel de criticidad espediicads en ef mismo Aeio
A% y en consecuencia se comprometa a congerdar la canbdad de Inlraesirochirs requsdds
imodeladores redundanbes).

8.1.3 Los equipos requerdes an coda looalided pare la prastacidn del servicio AXTEL ae
compromate & suminisirados, instalarkes, corfiguranios ¥ soportaros en coso de fafla y ser
mohioreados por parte de AXTEL duranle kg vigencia del conlmlo.

614  AXTEL gs eompromele 8 que fodos e equipos de modelado y oplinlzacicn sern
nuevos de fa misma marca, toma en considermelén gue |8 CONVOCANTE no se aceplarh
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soluciones con mas de wa manci, akckonslmente AXTEL en Su propuresta téepicd inclinye cana
dei fabricante en papel membretado y Hrmado en fecha recieme, donde especifica que AXTEL
2 cEstrbuidor autoriznds por o fabricanie y que cuanla con «f persanal tdenico calificrdo para
instaler, configury, Adminisiar y menitorear los aquipos de modelads ¥ optimizacidn que serdn
instalados en la STPSCONASAMICOMAMPHOS/PROFEDET,

Ver Carpetr 2 Seceidn Carts Fabricante Modelade de Trifice y Optimizacion,

615 AXTEL eniregs como pare de su ofera Wonlen documentos (copla) qus comprusba s
capaeidad de al menos 2 Ingsn ocevlificados en lb tnerca dol labricante para la instaiscicn de
los squipos de meodalads y optimizacion

Ver Carpety 2 Seccidn Cartificados dw Fabricante.

618 AXTEL 3¢ comgnemets a entrogar todas las funcionalidades del serviclo a travls de un
dispositive Hsleo (hardwere) especilizads operande en cada localided &l cual es independients
dol squipo de nden, El equipo cuenta con e capacided de procesambents y fas imlaraces
MECEsAnps pasa prosiar of servicio réquarido, sin efectar o degrader la cperacldn del semviclo de
I VPN-MPLS con e eual se Blegrard de forma transparenta,

GAT Bl usp del procesador en los equipos de modelade no excederd del 70%, lns dispositivos
modafaderes cugntan con al menos 2 inledaces Ethernel 10100000 Mbps integradis en an
salo chasis pam el sopons de & sofucion,

618 Encase de gue el equipo prosente fallas en su operacidn, se auls configuran an modo
puerle (bridge o bypassh pars no alectar ol Irdfico cursado por los enlzces dedicades VPN-

6.1.8 Fl equipo ufortade un cuda sodo por AXTEL fue dimensionado en funcidn del ancho da
bandy indicode en e Anexo “A” del enlace VPN-MPLS, considerando su capacidad para cusser
irifico simulidneo, wsto es; fanio do ontrada como de salida (enlaces tipo fullduplex) & la
velocided indivada.

6.2  FUNCIONALIDADES DE MONITORED OFERTADAS POR AXTEL EN LA
SOLUCION DE MODELADO

621, AXTEL ronfirma que o sclucidn permite |a visuatizaciin del ancho da hands cursado an
ol enlace, ndicando Ja cantidnd de bits transmitidos v recibides por sagunde para al tréfico do
entrada, ealida y el asl como oo la cantidad de conexiones aclivas.

B.22. Lasoluckn cuertla con ki capacidad de grafioar hasta los 50 protocolos, host de entrada,
hest de aalida, sonversaciones v aplicaciones que mayor trdlico oursan en al enlaca.

623, La solucidn cuanta con la capacidad do mostrar el trafico genersdo por los pmtoodm,
host de entroda. host de salida y apiicaciones requeridos por el operador del sistema,

pamats " was A Lo 3 Hlae o Bhaducde g bt % Bl Batie ctme, s B0at® by

e ack phds Sv. pbyg



asxtel 5‘_;-:: = CUM FATAMACH DEL SURVICI T HED MAGUNAL 18 SERB0R

Cafmunfanbe malur. INTLEGEA S #ﬁ*:mlmﬁ'ﬁwnﬂ?! I:.T“L':'I'HIEF o

Pl 5 YDk F I AR ¥
i “ﬂﬁﬂm IREVEION RUZINL TG L PIORURADAA TEEIE B LA
gkl UESLRGA DEL TRABAMY PROFLDT 1. LA COUPRMAGIN, GESENAL
iR, wmlﬂ RAGIGHAL DE FI‘:“.“.:J—E mﬁmmaﬁmum%

£, 5 AR DF LAC/AMATIL % 0 A L DETY. MACTONAL DF EOR SALARIS He

AL, BISTO B PIOTFCII0N AL SHLARID | ¥ L

TR A CopER/ W LT DEL HUNDE HACKMAL BAAA [ COMBLMO0 ﬁ; 1%

TRARAMAM LS (NS00 FONAGOIT),

824, Los dolcs podran ser visualizados en moda de Hempo real con muestreos
cara 30 segundos por las 2 dlimas horas ¥ en moda de largo plaeo con muesiras minimes de 1
hor, La aplicasidn tisvie la opcion de indicar el periode B graficar v poder selecclonar hararios
especificos por cada dia dentro del periode selecaienado.

625, Li solucion cuenta con ta capacidad pam deleclsr automdficaments las aplicacknes
cursadas én fa red por Hrma o prolocolo, asf como su clasilicacién v visualizacidn, indicands of
ancho de banda utilizado an fiempo reaf o histahco,

6.3  FUNCIONALIDADES DE CONTROL OFERTADAS FOR AXTEL A LA
CONVOCANTE EN LA SOLUCION DE MODELADOD

B35 LA gobelin clettada por AXTEL, se compromele a toner la capacided de asignar
dinamicaments un ahcho de banda y priordsd pes IP, rango d= 1Ps. subredes por tipo de
aplieacion, garantizando la calidad en el servicle requeida pata la tranemision de voe, viden y
datas gEnaracas pat s aplicacionos Busianiivas de la
STPECONASAMICONAMPROSPROFEDET.

e 6.2 Lasolucion liene la capacidad de blogueo de aplicaciones no deseadas,

6.3.3. AXTEL confirma que ¢ conrral serd apficadn ai irdfice de entrada v de salida, de manemn
simetica o ashrétice segin sea el caso,

634 Lag poliicas de calidad en el servicio serdn ssignadas en los periodes de fiempo
dererminacos por io STPSCONASAMICONAMPROS/PROFEDET,

635, La relacidn de opficaciones permilidas, privridades requenides ¥ aplicacionas
boguaadas, serd proparcionada por la STPSICONASAMICONAMPROSPROFEDET a AXTEL
al inksio del periodo de nplememacidn de los servicks y podrdn ser madificadas a ko largo de fa
vigancia del contrado @ saliciud exprasa de la STRPSCONASAMIFCONAMPROS/IPROFEDET via
tormo  elcirdnles A b Mesn doe  Senvivioe sin cargo  adicionad  para  a
STPSICONASAMUCONAMPROS/PROFEDET.

6.4  CONSOLA CENTRAL DE ADMINISTRACION DE MODELADO PARA LA
STPS/CONASAMI/CONAMPROS,/PROFEDET

6.4.1, Pam fa ictalidad de eguipos de modelado requerklos AXTHL se compromets s
adminisirarios & trwdks de urka Gnica consola cantral de adminlgtracidn, la cual asid conskderads
dentro de la propuests de AXTEL a la CONVOCANTE, desde donde se poded visualizar ul
aslado sctivol [modtive de cada dispositivo, generar grifieas, apficar politicas de calidad en af
serdio, polilicas de optimizacién y emdar actualizaclones de solfware, asi como configurar y
recibir alarias de cada equipo operando como pane de |a solucitn,
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542, AXTEL 56 COMpromels & Gue Ia GOrsnls Serm ingresada por personal del NOG ¢ S0C
ARTUEL vz la red VPN-MPLS ¥ &l hardware roquerido para su operacion se ubicard Hislcnmente
on lag nstatcionas b AXTEL,

844, Se leadrd i cepacidad do exportar las grificas genemdas 2 un formato PO v de
ganarar rEpotes de trafico cursido por los host, aplicaciones y protocolos delinidos por ol
Uswarh de fa consola, en &) pericdo de lenpo v resoluciin de daos indicados,

G.4.4. AXTEL se compromele & asignal cuenas conourentes de usuarko e S0 access eon
o permisos necesanios par genorar las grificas v los reportes requeridos como park de
selucidn.

6.5  ACEPTACION DEL SERVICIO DE MODELADO PARA LA
STPS/CONASAME/CONAMPROS/PROVEDET

651, ANTEL considera que @ Serviclo o Mouelado ds Trifico so dand por aseptado en cada
focalidad al cumplr 12 totalidad de fas condiciones siguiendes:

) AXTEL g0 compromete & que e epmpo modedador de rdfico flevard a cabo of monitores,
oontral del trafico y opfimizacidn sofichedos on o presante anexo enico,

B} Bl equipo de modeladn de trdlise se muestra sctive y en administrabie & (raves de la

cunsola central.
e} Se cuenta con el scceso & Ia consola central de adminlstracién por & personal de NOG 7

BOC de AXTEL.

6.6  AFECTACION DEL SERVICIO DE MODELADD PARA
STPE/CONASAML/CONAMPROS/ PROFEDET

B.6.1. AXVHEL gusdia on e enfendido de gue el Senvclo de Modelado de Trifico serd
considerady atectads on cada localidad af presentarse dne o mis de las condiciones sigrsples:;

8] El equipo modaiedor de tedfice no leva a cabo ol monflores wWo el control dal trifien wio la
optimizacidn soficitados en of presants anexs tonioo,

b) El equipo de modelede de trifice no se mueslz aclivo en la consola central de
odmimistracion.

o] El equips do modelade no o edministrable 4 fravés de la conscla centel de
administracidn,

d} Mo sa ceanta con el acoese 8 i consola cantral de adminisiracion,

8} El equipo de modelado pera anmaodo pusnta {bridge).

67  PROTOCOLOS Y APLICACIONES

6.7.1. Losequipos de modelscion de tridfico oladados por AXTEL tienen la capacidad de pader
detectar las siguienies apliceciones y pratocolos bajo estas calegorias,

a) P2P (point o point): CitTarment, sDarkey, Ates, Gudella, Thundee, Winny, ehiuls, Vuzo,
b Vol y Mensajeda bnstantineas: Windows Live Messenger, SIP, Skype, Yahoo
Messenger, GoogleTalk, Fring, WhalsApp, STUN, 10Q, Yiber, y GO,

ek pobn 3 %00 §oles Parta Saedal o0l ad dd G B o F 8 R, fn,
et B o Tl Far
sl iy

oo g



-

A8,

A

el 5%
axie . COMPATAC N TIFL BEIWRI DR Pl MAGIONAL [F BRHVIGS
Caomuibiagen e lse. WTEGRALGE ADWMSETRANDE DE WP DeG0s, WTGEHsT v
VOECUDREAERCEA, PAWA LA SLOPETARIA CEL TRABAD ¥

ﬁm&! PREVESRON HOGIAL JETPRL LA PRDGURALLTA “EDCRAL M LA
AEFEAES QL TRABAID CTOMLDER], 14 CONANNACIGH HEREIAL

(Il BRSO uﬂgrm.-m. ltnlrl.iﬂ ;:m LA &

. Warioeady, e BALRHEYS LAOE (COMARAMT EL
AR AR OT O SRMTIL & PG AL BE E4, ALK AL ABGAIES [oE DENTESTKIN 81 SALATE (COGHANPINR ¥ FL
N RSATECARACION (G RtTA WETILTD 1IEL FOKDO HACEAAL AR S]. COMEUMA 1F LOD

TRADAJACTIHLE 1T UTO PONALAT)

¢} Juegos: World of Warcradt, al Fantesy, Guitar Hero, Sevond Lile,
Lineage, CounterStrike, Call of Duly, Apple Game Centor,
d) WEB: HTTP, mabile v redas sacials como Facebook,
0] Aplicacionss Streaming: YouTuhe, RTMP, Q2 lve, PPStwam, DallyMoBon, HTTP
strewming, HTTP audio, MatFllx, v Facebook streaming, Claro Video y VuDu
f} Tranderencia de archivas: FTP, HTTF flle downloads, Apple App Store y Andmid Markat.

Gamas,

Do weuerdo & Ia respueals o fa pragunte 3, prosoalada por UMINET 5.4 DE C.V., de la Junta de
Aciameiones colebride ef 25 de Noviembre del 2073, AXTEL anexs telifa en formalo Excel an of mal
8 il o referenclacion e fos puntos indicade en fos aneyos tenlcos eluyento brs siglienles
cofpmnas; nombee el follels, menval de referencly orlpinal o péging web con fga e fx pdging,
piging dol folfein, manual de referansis original o pdgine tradiceidn simpie o sspafol,

Ver carpaln 2 secclin Refevencias Téenfcas Modelado da Trdfico

DESCRIPCION GENERAL DE LA SOLUCION DE MODELADO DE TRAFICO
PROPUESTO POR AXTEL

La solucidn de adminitraciin de modelado do tréfico y optimizacidn propuceta por AXTEL se
e golucitn basada an haware de propdstn espaciive de la marca Blue Coot modeln Packet
Shapor, capaz de controtar fos anches Us banda en 18 capa de apieacionss ¢ Capa 7 donde de
Torma dindmica se loga ejustar los anchos do banda de cade eplicasién gqua chuce por los silios
de la red MPLS que cuentan con aste fioo de solickn de scuerdo al ANEXD *A° de
CONVOCANTE dentro de cada na de las calidades de sorvicio pfoporcionadas a la Secretads,
eato e En Calidad de Sendcin de Dates Criteos as posile cobtrdar y gurantizar el anche de
banda de cada sesidn de los aplicafives crilices de la Sacratada v priorzer ke mds criticos de los
metius criticos, en el case ¢e la Calidad de Voz v Video te gamantizard 8l ancho de banda
necesaio para que cada flamada o sesidn de video fenga los rocursos necosanos para opetar
comectarments ya que ai ser un prolocolo sensilde al reinrdo, retransmisicnes v perdida de
paguetus el contral por sesidn ¥ ancho de bends 68 indlspansable. En k8 meaas de trabajo que
&4 tardrdn con la CONVOCANTE e definidn & detaBe lne aplicaciones que de acuerdo a b
priridad y a las funciones del pegocio de 8 CONVOCANTE so lemaran én considerncitn pora
al modelado de trifico y optimizacidn de dichas aplicaciones,

En el caso de Datos Normales o Best Effort, normalments S0 dsigna 18 navegacion & inesnet,
corfoo elackrinico wab y en general caslguies apticativo qua ulllics HTTP o HTTPS, e aste ease
It soiucitn ofertada permitind generar circuiing vinualks por cada aplicative que chuce sobta
estos protocolos via web, de tal forma gue ge logra prateger a los apficativos mds Inpartantas
pars |8 Secretari dol trafice receeativa o no importante gemnlizands un anchio de banda mixime
¥ reservado pan su correcia oparacisn,

La topoloyis de 18 solucidn propuesta de acuerdo 8 &5 msjores practicas de instalacon de oste
tipo de eguipos por parte de! fabricante & padrd llevar acabo entra el ndeadar CPE de la MPLS
y &l Swich LAN de cads nedo que sullcle ef servici, s farma de implementackin as transpanmne
an finea mediznie wa tafeta tipo Bridge con capaciiad de Pasg-Thru o Bypass donde, on caso
de talls dal equipe o tafeta entra en modo die Bypass sin afectar el servinio dal nodo do MPLS,
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MEHNICO, D F, A 19 DE DICIEMORE BE 2013

SECRETARIA DEL TRABAID ¥ PREVIBION SOCIAL
LIRECCIGN GENERAL OF RECURSOSD MATERIALES Y
BERVICIOS GENERALES

DIRECCION DE ADQLISICIONES ¥ ALMACENES
AVEMIDA ANILLI PERIFERICO SUE ba 4271,

MIVEL B, EDIFICIO "B, GOL. FUENTES DEL PEDREGAL
C.P 14140, MEXICO, DF

DANIEL CASADOS ROSAS, EN Ml CARACTER DE REPRESENTANTE LEGAL DE LA EMPRESA BLUE
COAT MEXICO 8. DE RL. DE CV., BAM PROTESTA DE DECIR VERDAD. ¥ EN RELACION &)
PROCESO DE ADJUDICACION DIRECTA, OFIGID Mo, 512108 12-20131001 513, REFERENTE AL
SERWICIO DE CONTRATACION DEL SERVICID DE RED NACIOMAL DE SERVICIOS INTECRALES
ACMIMISTRADCS DE VOZ, DATOS. INTERNET ¥ VIDEDCONFERFMULA, PARS LA SEGRETARIA DEL
TRABAJD ¥ PRAEVISION SOCIAL (STRS), LA PHROCURADURIA FEDEMAL DE | A DEFENSA DEL
THABAK) (FROFEDET), LA COORODIMACION OEMERAL OFL SERVICIO MACIONAL DE BEMSLES
TCEENET, LA GOMISION NACIOMAL DE LOS SALARIOS MINMOS (COMASAMD, EL COMITE
MNACIONAL MIXTD DE PROTECCHIN AL SALARIO (CONAMPROS) ¥ EL INSHTUND DEL FONDO
RAGIORAL PARA EL COMSUMS DE LOS TRABAJDORES (INSTITUTO FOMACOT), MANIFESTAMOS
QUE AXTEL, SAB DE OV. £5 DISTRIBUILOR AUTORIEADG ¥ QUE CUENTA GON EL PERSONAL
TECHICO CALFICADO PARA INSTALAR, GONFIGURAR, ADMIBMISTRAR ¥ MONTOREAR LOS
EQUIFOS DE MODSLADD ¥ OPTIMIZACION QUE SON  INSTALADOS £N LA
STPSICONASAACOMAMPROSPHOFEDET.

EXTENDEMOS LA PRESENTE A PETICION DF AXTEL, SBAR DE CV. Y PARA LOS FINES GUE
JUEGUE CONVERMENTES,

DANIEL CASADOS ROSAS
REPRESENTANTE LEGAL
BLLIE COAT MEXICO & 0F RL. DE QY.
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Mo, [LF., a 18 de Diclombes de 2013

PROPUESTA TECNICA

PROFPUESTA INDHVIDUAL () PROPUESTA CONJUNTA (X)

CONTRATACION DEL SERAVICID DE RED NACIONAL DE SERVICIOS INTEGRALES
ADMINISTRADOS DE VOFZ, DATOS, INTERNET ¥ VIDEOCONFERENCIA, FAHA LA
SECHETARIA DEL TRABAJD Y PREVISION SOCIAL (STPS), LA PROCURADURIA
FEDERAL DE LA DEFENSA DEL TRABAJO (PROFEDET), LA COURDINACION GENERAL
DEL SERVICIO WACIONAL DE EMPLED “CGBNE", LA COMISION NACIONAL DE LOS
SALARIOS MINIMOS [CONASAMI, EL COMITE NACIONAL MIXTO DE PROTECCION AL
SALARIC {CONAMPROS) ¥ EL INSTITUTO DEL FONDO MACIONAL PARA EL CONSUMO
DE LOS TRABAJADORES {INSTITUTO FONACOT)

7. SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL PARA
LA STPSICOMNASAMYCONAMPROS/PROFEDET

74 CONSIDERACIONES GENERALES PARA LOS SERVICIOS DE SEGURIDAD
FPERIMETRAL

711 AXTEL sa compeomels a proporiongs s senvicles sdministrades de segurdad
pefmeiral que mncluyen los siguientes servicios: Firawall, IPS y Fillrada de Cantenida, [os cuales
coritaran con ke Finnware y el sisterma operativo mds actualizado Fhorados par of labricenta al
muomenio de gy instalackdn,

D2 acuerdo 8 Ja respuesta a I3 repragunia tEonica 88, presentada por UNINET 5.4, DEC.V.,
de la Junts de Aclaraciones celebrada el 28 de Noviembye def 20713, AXTEL NO considers
al visionamionte de oguipos Firewafl, IPS, Filtade de contenido ¥ Modeisdo de
T on el sife FONACOT (Cantre de Datos Oflcinas Cantralas dal Inslituto Fonacol)

712 Enelcaso del nodo concantrator que cuerda con congclividad a Internet Dadicado an al
Data Conter de AXTEL, la solucidn de seguridad perirnelral ofetada por AXTEL se compromeia
a habililara en site disponibilidad del fipo activo-activo para todos sus servicios ndicados en al
pundo anlearior,

Lat informacidn Téenlea de loe eguipos propuesfos para ssta sofuefdn se encuemna
detaliadn en da Carpeta 2 seccldn Seguridad Perimetrai,

7.1.3  Para las uhbginae que cusnlen con ine conectividad directs al servicio de Enternet (nodpa
sstmlégicos) AXTEL lambidn se compromete a habililar el sewviclo de seguridad perimeiral
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adminisirady, #n alta dispombilidad, & ubicacldn de s nodos gue 2

olaborsciin de su propuesta aparecen en gl Anexo 13°,

T4 Los servicos ded ipo Activo-Activo que conlomman Ba sclucidn de segutided panimatral
administrodn, AXTEL s¢ compromele a enlegaros an dispostives sppllance bessdos on un
sistorma profmatado ded mismo fabricands y de diima gomeracion,

Do acverdo o la respuests & [a repregunts fdenica 13, preseiada por UNINET 5.4. DE C.V.,
de fa Junia de Aclaraciones celebrads el 25 de Noviernbre del 2013, AXTEL considera que
fos serviclos de Firewall, IPE ¥ Filfrado de Contenide, =0 pondrin infegrar cn an solo
Bgiipo, slempie ¥ cuands se cumplan fos niveles de servicho y caracteriaticas solicitadas.

715 Cada und de o eiemonios que conforman la solecidn de seguridad parimaetsal
adminisirada AXTEL se compromais entregatcs meevos y de la misma marca, AXTEL considera
que la CONVOCANTE no so aceplard solciones con mds de una marca, adiciohalments
AXTEL dentro do &b propuesta Heenica andrega carta del {abricanie en papel membretado y
firnado en fecha recients, donde wspecifica gue AXTEL es distibuidor aulorizade por al
tnbricandw y que cusnla con el personal écnico calificads para insfaler, configurar, administrar v
rcitorear los alomentos de seguridad periinetral que serén instalados

Ver Carpefa 2 sscsion Carta Fabricanta Seguridad Perimelral.

716 AXTEL denairo de su propuesta técnica integra ioe documentos (copia) que compiuetia
b capacidad de al mhenos 2 ingénieros carlilicados en la marca dal labricans para @ instalacidn

o la salusion de seguridnd perdmetsd,
Ver Carpeta 2 seccidn Cevtificados del Falwricanis,

7.5.7  AXTEL ge compromete a que Cada une do los sendleios (frowall, IPS v Fillrade da
Conanida) de ki solucitn de segundad perimetral, sord administrada y monitoreuda de manera
ramala & fravis del SOC [(Sacurity Operation Contar) de AXTEL.

7.2 SERVICIO ADMINISTRADO DE FIREWALL EN NODO DATA CENTER PARA
LA STPS/CONASAMI /CONAMPROS /PROFEDET

7.21. Pam ol case del servicio de Firewall en el nodo concentrador de intemat, en al Data
Cenhter de AXTEL. AXTEL. s& compromete a proparcionar una sofecidn redundante en Firewall,
Ie cual estord Basoda en un dispostiivo appliance, A XTEL contample que & CONVOCANTE mo
o pteptard ringuna sohicidn exclusia par softwan ¥ AXTEL confirme que ln sofucldn ofedada
cleania con Sistema operative propiedarks.

D scusrdo a 18 respuedta a la repregunts Wonica 13, presentads por UNINET 8.4, DE C V.,
do fa Junia de Aclaraciones celebrada el 26 da Noviembre del 2013, AXTEL congidera que
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aquipe, siempre ¥ cuanda se cumplan los nivoles de servicio ¥ carscieriaticas solfcitadas,

Y22, ARTEL s& compromete | eniregar bos puortos LAN del eqguipo fiewsll eo 1051004000
(Mbpe) con conactar RJ-45 en cobre

724, AXTEL confirma gua e equips tirewall ofertado ouents con al menos J cerlficaciones
camo IGEA Labs, FIPS 140/2, EALL o NSE Labe y cventa con k capacidad de maneajo de tréfise
para meximizar la limidscion del ancho da bamwta, nieo dindmico con protoooios OSPF y BGP.
ECHMP, sapoite a VIANS (BU2.1qg) v ruleadores virluales, daminics vidvales ¢ la capacidad de

G equipes Idgices,

724, Asi misma AXTEL confinma que el equipo firewall cuanta con métedos de autenticaciin
requaridos para of Gateway, base de datos interna e mlerconstruida, RADIUS, RSA SecurD,
LOAP.

De sguerdo a I respuesta & iz pregunia 103, presenisda por UDNINET S.A. DE C.V., pagina
&, de s Junts de Aclarsciones celebrads el 25 de Noviembre del 2013, AXTEL considera
qie autenticecidn Interconsiruids se refiere 8 upa base de dates ivlerna, dentro dal
Firewall, que mo dependa de algin elemenio externa,

T25, AXTEL s¢ compromale a ontregar las funcionalidades dol lirawsll con un mlmers de
sesiones simuldngss processdas de al manos 28 milones de sesiones, of lhoughpt o
rendimients de al menos 80 Gbps, 9 solucidn soporta un minimo de 200 woulers vinugles o
dorminios virtuakes, v mas de 210,000 pusvss sasiones por seguinds

728, AXTEL confirma que e firewall tiene la capacided de manejo de Wneles de VPN, por lo
gue soparta hasia 8,000 ineles de VPN, con troughput de 20 Ghps en modo de VPN [3DES).

7.3  SERVICIO ADMENISTRADO DE IPS [SISTEMA DE PREVENCION DE
INTRUSOS) UN NODD DATA CENTER PARA LA
STPS/CONASAMI/CONAMPRROS/PROFEDET

731. Pam e taso de o solucidn de EPS (Infrusion Prevendion System) on el nedo
concentrador ds inlamal, en el Dalg Center de AXTEL. AXTEL sa compromete a entregar una
solucidn redundante, la solpoidn estd barada en un dupositive applisnce, AXTEL considera que
i conwocanie no acepdard ninguna soclucidn exclusiva por softwara y AXTEL confirma gue la
sotucidn a oferdar cuanta con sislema operativo propistano.

De scuerde 8 fa regpussia a lp repreguntas téenica 13, presentacs por UNINET S.4. DE C.V,,
de la Junis de Aclaraciones celebrada of 28 ole Noviembre del 2013, AXTEL considerm gue

los servicios de Firewall, IPS y Filtrado de Contenido, se podran infegrar en un Solo
equipo, siempre y cuende se cumplan los niveles de servicio y caracténisiicas solichadas.

732 AXTEL confirma que dos puerioa LAN del equipe IPE son dal fipo 101001000 (Mbps)
con conecior Rl-t5 en cobre,
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744, £l equipa IPS olerindo por AXTEL confirma gue blogueard diferentes tipus da trfico
pearto-pear, & equips 88 cupar de controlar karan, mompheus, imesh, edonkey, [imewis,
boarshare amre otros; @ sidema opern en linea, AXTEL confirma que el sistema no requigns
ningtin direccionamisnto 1P en los pueros de inspecclin, AXTEL confirma que el sistema
soparia un rendimiento de Irspeccidn do 14 Gbps come minkme, & sistema maneja al manos
28000000 de seslones {conexionns idieccionales] v sopona al menos 210,000 nuevas
conoxionns pov seguivds can Une [Elencla de menes de 5 microsegundos.

Ta4, La solcion alerada por AXTEL incluye Antl-D008 para mitgar esie iipo de slaques, &l
oguipo Hene fillios para datectar v bloguear spyware, @ equlpe Bz capaz de bloguear wo
udminlstrar el ancho de banda qua ulfizan las aplicacknes point-to-point ¥ cuenta con genvigln
e actualizacidn durmnia la vigencia del coniraio.

JAE El sistema cuentn con diferentes peniles de seguridad por cada segmento v eslos
sagmetos g podrds agrupar de diversas mansrag segin sea nacesanig, ol control de sccoso so
pudn limitar por pedt, dispositive o ssgmento de red.

74 SERVICIO ADMINISTRADO DE FILTRADO DE CONTENIDN ER NODO
DATA CENTER PARA LA STPS/CONASAMI/ CONAMPROS /PROFEDET

74.1. Para el caso de la sclucidn de Filtrado de Contenido an el nodo concentrador de ntermot,
mn ol Data Center de AXTEL. AXTHL considera la solusidn msdundanie, ¥ basadd en un
dispositivo applionce, AXTEL conalden que ka CONVODCANTE no sé aceplar pimguna soluckn
enchisiva par software.

De acvardo & ia respuesta a ls repregunta técnica 13, presentids por UNINET 84, DE LV,
de fa Junta de Aclaraciones calsbraca ef 26 de Nevismbro del 2073, AXTEL considera que
los servicios de Firewall, [PS y Fiftrada de Contenido, se podrdn integrar en un soio
equipo, slampra y euando se complan jog niveles de servicio y caracterigticss solicitodas,

A2, AXTEL confirma gue los prertos LAN del Fitiraco de Conlenido son del lipo 105700V 1000
(Mbps) con conscior RJ-45 en cobre,

743, AXTEL coms pude de su oderfa so comprometa a ontregar el Fillrmde de Contonido
para la navegacidn de 6,038 (sals mif relinla v sem) usuados &l linlcln dal aervicks o el sitio de

Idemet de elta copacidad, sin ombargo; AXTEL considers que &l equipo soporiard sl

erecimisnio de por ko manos e 35% da isuarnios gin ningln coestu adicianal,
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categorlas parm Gnd navegaskin segura, B squips proporsionar un seiviclo de seguridad que
combing medidas prevantivas, proaclives v roastves par crear une golucidn cornpleta da
Filtrasde de Coplenido Wish,

745 AXTEL se compromele & bloquesr el contenido ofansha de la red, of equipe tbaja a
nivel Gatawy sin insialar nngien ggente an los clientes finales, cusnin  con listas blancas ¥
negras, diafias y non servicio de actuallzacice duranils b vigenaia del conlralo, AXTEL confirma
que al sarvicio de clasitacion y categorizucdn de URL estard basado #n la nube.

FAL.  AXTEL sa compromess o gus el equips de Fillmdo de Cortanito realizard andlisis por
normag, tirmae, hewistica, andlisis de compartamiento, servicios de reputadidn web y categorias
da URL. Prevencidn dy elusiin de proxy, filrado pora. provenir botnets, keyinggers, phishing y
spywere, [denitficaciin de contenido malicicen genermde por jos vsuarips a medids gue e
puiblica en Smios wel,

7.5  SERVECIO ADMINISTRADO DE FIREWALL EN NODOS CON INTERNET
DEDICADO PARA LA STPS/CONASAMI/CONAMPROS/ PROFEDET

741 En los nodos (astraténicos) de contclvidad dedicada a Infemet, AXTEL s compromets
@ insmulat un equipo Flrewsll admirieirads considerando |a capackiad ds ancho do banda
especiicada en ef Anexc "B”, asf como el nlmern de usuaring.

Y52, Mara el caso del serviclo de Firewsll AXTEL confirma que estd boasarye on un dispositve
applance, AXTEL considera que ne 6 aceplard ningina Solucion welusiva gor soltware y cue
&l sarvicio de Firewall eald basado en sistema oparativo propietarin.

Op acuerda a fa respuesta a la repregunta téenica 13, presentada por UNIWNET 5.4. DE C.¥,,
de [a Junts de Aclaraciones eelabrade el 26 da Neviembre del 2013, AXTEL considora que
los servicios de Firewall, IFS y Filtrade de Contenido, se podrén integrar en ur safe
equio, sigmpre ¥ cusnde so cumpilan fos niveles de secvicio y caracteriufiess solieiladas.

753, AXTEL depir de oleds Wordes'econamica incluye la soluclon medianie un equipe UTN
{Unified Threat Management).

P54, AXTEL ze compiomete a entregar los puerios LAN del rquipo firewall en veloriuades
ot fipo 10/ 001000 (Mbps) con eanector LS en cobee.

745 AXTEL confirma que & equipo firewall aoparta &l merns: ICHA Labe an Firewall IFSe,
IPS, BEL, VIFN.

FESE  AXTEL confirma que las funcionalidades det firewall sopodan ¢b nimers de sesiones

conturfentes (TCP) especificadas an @l Ansxe “0° seguin su capacidad, asl como los pardmebos
especificados para flrewall,
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7.6 SERVICIO ADMENISTRADO DE IPS EN NODOS CON INTERNET DEDICADO
PARA LA STPS /CONASAME/CONAMPROS /PROFEDET

741 Pam el caso de la solucidn de [PS {tnbruslon Preventon System) AXTEL s8 comprometn
6 wvrogara mediante un dispesitivo appllance, AXTEL considera qus no so aceptart ninguna
solueidn exciusiva por sofhamrg, AXTEL copllimd que la  solucidn estd basada en sisfema
oporakivo propietario.

De severdo a8 i respuesta g la repragunis téenler 13, preseniada por UNINET 5.4 DE GV,
oo tn Jurria de Aclaraciones celebrads of 28 de Neviembre del 2013, AXTEL considera que
los serviclos de Firewall, I[PS y Filtrade de Contenide, sa podrdn integrar en un solo
equipo, slempre y cuando se eumplan fos niveles de servicio y cavacieristicas soliciindas.

P62 AXTEL eonfirma que lb salugidh se propurcionard & través de un sguipo UTM (Uniled
Threal Managempni).

763 En los nodos de coneclividad dedicada a Infemat AXNTEL se enmpromets a instalar un
equipo IFS administrado congidarando i capecidad de ancho de banda espectficada en el
Arsexa "B, asi como el nimers de wsuankos,

784  AXTEL confirma que los pusrtos LAM dal nguipn IPS san del lpe 10A006MA 000 (Mbps)
cun conechor Ad-45 an cobre.

TEE AXTEL se compromete & que el equips IPS ofortado blogueard diferestes tipos de
irdfico peer-fo-pesr: el slstema opara an linen, el alsterna no raguisde ningdn direccionamisnts IP
n o5 puetos de inepaccidn, & sstema sopora e througuput Belade on ol Anexo "B en funeidn

te su capacadad,

TEE AXTEL confima gua al equips soporda DDoS para mitipar esla fipo de atagues, el
equipe cuenta con filtros para defectar y bloguesr spyware, el equipo es capaz de bloguear yio
adminlstrar el ancho de barde que uiiizan lag aplicaciones point-lo-point ¥ cuenta con sarvigin
e sctualizacidn duranie s vigencia del condrata,

FET  Elsistema tiene diferantes parfiles de sequridad por cada sagmento y estos segmentos
%0 podran agrupar de diversas maneras segin Ska necesaris, e conirol de acsceso se preds
liritar por perfl, dispositive o segmento de red,

7.7 SERVICIO ADMINESTRADO DK FILTRADO DE CONTENIDO EN NODOS DE INTERNET
BPEDICADG PARA LA STPS/CONASAMI /CONAMPROS/ PROFEDET
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771 AXTEL se compromale 8 entergar parn ol cass de 18 soluién de Fllrads de Contenila
una soluplon basada e un dispositive applience, AXTEL comsider que la CONVOCANTE no
acaptank ninguna solician excissive por software. AXTEL contirma que b solucidn estd basada
&1 SESIeMS OpOratvg propistlanc.

De aguerdo o i respuesto o Ia repregunta denica 15, presentsds por UNINET 3.4. DECV,
e fa Jurita de Acieracionss celobrads ef 26 de Noviembre del 2073, AXTEL considera que
fos servicios de Firewall, IFS y Fifiredo de Contenido, se podrdn integrar en un solo
aquipo, simmpre y cuando se complan los nivoles de servicio v caracteristiens solicitadas.

Y72 AXTEL s¢ comproniele & entfegar tna sofucldn habilftads mediante un equipe UTW
{Uinitiad Threat Managemsent).

773 Enlos nodos de coneclividad dediceda o Intemet AXTEL se compromets a instalar ka
solugidn de Fitrado de Contenlde administrado considerando la capacidad de ancho de banda
espaciicad g ol Anext *B, ssl como el ndment de ususio.

Y74 AXTEL confirma que los puertos LAN del equipo de Fltrado de Conlenido son dat fipe
10/100M 000 (Mbps) con conector [J-45% enecbra,

T4B  AKTEL confimne que sunque e equips de Fitrade de Comenido sa raguisre para k3
nevegacidn de al mence el nimers de usuarios especilicados en e Anaxe "B AXTEL demro
de su propuasta incluye ol equipo con capacidad de soportar el crecimiento de por o menos el
20% de usuanos 3in rngdn costo adicional.

7. 76  AXTEL confinma que el equipo de Filtrado de Gonlenido oferfade cuenta con &l menos
70 calegorias para una navegacién segura. B} equipo propordionard un senvicio de seguridad
gue combine inadidas preventivas, proactivas y reactives pare orear una soluciin completa de
Fitrago da Contonids Web,

T.7.7 [l equipo de AXTEL incluye ef bloguen del contendoo ofensive de is red, trabajando a
abval Gabeway sin instalar ningin agente en Jos clenies finales, cusnta  con listes blancas v
magras, cuenta con actuslizeciones &l mencs cadn 5 minuios v ©on servicio de aciuafizacidn
durante la vigencia del congralo,

¥.r8  El equipo de Fillrado de Contensdo oferdado por AXTEL para la prodeccidn rmafzard
andlsks por natias, fimas, heuristica, andlisis de comportamients, servicins de reputacidn web
y categorias de UAL. Prevencion de shssidn de prooy, Tiitrado para prevenic botnils, keylogge s,
phishing ¥ spyware. idantificacidn de contenido mallclose ganerade por los usuanos & medida
gue g8 publiva on silios wah.

De scuerde & lo respuesta 5 io repragunts lécnice 13, presentada por UMINET 5.4. DE GV,
de la Junta de Aclaraciones cefobrada of 26 de Nowambra del 2013, AXTEL considars que
log senvicios de Firewall IPS y Fifirade de Contenide, se podrdp fntegrar en un solo
equipo, slempre y cuamdo se ciimplan fos niveles de servicie ¥ carmctensticas solicitadas,
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Ver corpels 2 seccidn “Raferencias tdcnicas, do segotided™

DESCRIPCION GENERAL DE LA SOLUCION DE SEGURIDAD PERIMETRAL OFERTADA
PO AXTEL

Con sl objefive de der cabal cumplitiento & g frequerimientos soficiiades én sl détumento

Téenlon def Procesy ds Adjufcacidn Directa de la Sacretarfa de Trabejo y Previzion Social en lo
sucosivo *STPS", AXTEL pone o considaracion de S1PS ka sigulente Propuasta Téenica,

Respecie a los Servicios de Seguridad Poamatral AXTEL considoro on sy propuests
aquipansands do la Marca Fortimet lider a Nival Mundial én 8l mecads de Segunidad Informstics.
En & Propussta oo ofrace ln uniflcacidn de las funcionalidades de Frewall, IPS y Fillrmdo de
Conunido tanto para los equipos oletados en s salida de Intlemet Dedicade en o Data Cemter
de AXTEL, como para los equipes gque brindan seguridad al Intemet de loa Nodos Estratégicos.

Cada une do koe gevicios (Firewall, IPS v Fitrnde de Conteniclo) de log dictinlos eguipos de
Seguridad quo conlomman la Soluckdn de Seguidad Perimetml, sern Administrados y
Menitoreados centralmeante de forma remota por el SOC (Securily Operation Center) de AXTEL
miediante un eguips FortiManager-10000 v un FortAnalyzer-20000. Todos eslos elamentos ss
Inteprasdn a s plataionma de Comslackin de eventos de Axiel,

En1esumon la plalsionma estard compussta por

= Dos equipss ForiGate-0600C cordigurados en Alta Disponibllidad Activo-Asfivo para la
proteccidn del tiemet Dodicads del Centro de Datos de Axiel

+ Das squipos Foriflate-3000 sonligursdos en Alta Disponibilidad Active-Pasivo paa el
Inteimet del Nodo Balralégico CONASAMI

=  Dos equipos Forifate-3000 configurados en Alla Disponibilldad Active-Pasive para o
Iterrat dai Moda Estratdgico FELIX CUEVAS {CONTRALORIA)

Dos equipos FonllGale-600C configurades en Alts Disponibllided Actve-Pasive para s
Imternet del Nodo Estratégico PERIFERIGD

+ Dos equipos FortiGate-500C configurados en Alla Disponibllidad Active-Pasive para el
Internal del Nodo Estratégice AJUSCO

« Dos equipes ForliGule-800C configurades en Alls Disponibilidad Aciive-Pasivo para g
Intemel del Nodo Estatégico COORMNACION GENERAL DEL EMPLEC
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Intarnet del Node Exstatégies FROFEDET

¢« Do ogquipos FortiGate-B00C configurados an Alta Dispenib@idad Activo-FPasiva para el
Intzmat dal Nadn Estratégion JF.CLA,

v [los egquipos FoniGale-8000 condiguradog en Alla Disponibilidad Activo-Pasive para el

[t dal Modo Estratdgico REFORMA 03

Fariale-300C

RIFCIONS

FG.-&IIBC ‘IU X GE H-Mﬁ purts (inchiding 8 x ForliASIC-

accelzrated ports, 2 x management pors), 826G
onboard slorage.

=y __CT-H rm.nm

FortiGate-G00C

FGE-B00C. 16 x GE [HJ45 porls, 4 x Shared Madia pairs
(lecduching 4 » GE FlMS ports, 4 x SFF slaks), 2 x GE
RJ45 with Bypass Protoction, 84GB S50 onboard

shurige,

ForliGate-800:C

FG-BO0C. 2 % 1UGE SFP+ slotz, 12 x GE RJ45 poifs,
1 Eharad Media pairs {including 0 x GE RJds, @ x GE
BFP slols), 4 x GE AJ45 with Bypass Protection, 640G
S50 onboard storage. '

FortiGate-
de0ac

FG-3600C, 12 % 10GE SFP+ Slos, 16 x SFP siots, 2
GE RJ45 ports, 128G SS0 onnnand siorage, and dual

AC power supplies,

+ Dos equipos ForllGare-600C comfiquracios ¢n Alta Disponibdidod Aslive-Pasiva para el
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FORTIGATE-36000C

IVEGIALES ADRBGSTTIALOE D8 MOSL OS108, @EEHNET ¥
VIDBOGOAFERESCIA, PARA LA SECRETAAR, DEL MARAD ¥
FACVSEIN SOCIN TR, LA VROGUMADORIA FEDRMAL D5 LA
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HALUONAG, LY 1D 2F FHOTEGGIGN AL SALARK (GO S ¥ EL
IEVIIUTO L FOHLC NATEORAL FARA 11 LXRERRA0 UG LOS
Taabagal AR (NG O G FDMAIT]

El Firewall de Musva Genamacidn NGFW FodiGaie- S3600C con un mendimientn excepaional,
flaxibilidadt &n su implementacidin y camclerslices de seguidad sobresalienes nsid disefiado
para prodeger oa emomnes de med mis exigentes. Canstruico espoeiticamentle por Fortinet, ol
FodiGate 36000 ofrecu un rendimiento suparior & fravdés de o eombinacien da hardwars
dedicado v & la medida, incluyendo los procesadores FodlASIC, alla densidad de puerios
caracterisdcas de seguridad consolidadas desds e propio sisteme operative Fori0s,
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sbrvicie de Seguridad Administrade, s 30 puedes do alla vekecidad v los B0 Gbps de
ressdimiento de Firewall hacen del FortiGsie-36000C | platsfurma ideal para asegurar las redoa
demandandes de mucho podar de cdmpito v de gran ancho de banda.

Seguridad mas slla del Firews! ds Slguients Generaclin

El Firewall Forlinat Foritale-36000 da GMima generacidan o pemmite desplagar una combinacidn
adecuada de lacnoluglas de segurided con Acoleraciin por Hordwars, esunclales parm los
erlames de negocks acluales ¥ 2 future par satisfacer sus requenmientos de red en ovelucion.
Estan teenologiss nchuyen Firewall, VPN, Provensidn de Intfusos y Controd de Apicacionos, tndo
ello gestionado desde una dnica Consola de Adminisiracdn.

A difarencis de otres Fabacarled de seguridad de prdsdima genemcitn, & ForeGeate-96000
ncluye teenologlas do seguridad adiconles tlale como Anlimabeare, Fillrado de Contenids Wab
y Opfimizacidn WAN, lu que le parmite una consalidacicn facH de Senvicios de Seguridad.

FORTIGATE-800C

G equips Fortigats de Adminidrecion Unfficada de Amenazas (UTMW) de Fartinet fa ofrecs la
lbertad de aseleccionar lg soluciin de seguidad que mds 6 acerguer a su requenmisnto de
densidad de puenios, rendimiento v les necesidades de ancho de banda, Gon un rendimieato de
Firawall e 20 Gbps y del IPS de & Ghpe e inierlaces de 10 GLE en lan solo una Unidad de
Rack. Bl ForliGalte-800C e |n plalaforma kieal pam smpresas medianas o sucurssles de
emprosas grandes. Lo plataforma FortiGate-800C |o da ke posibdidad de meorar su nivel da

. saguridad y acelerar &l rerciimiento de In red al tlempo que simplifica iy infraestructura da rad,

El Poder de Gestidn Unificada de Amenazas

Cotno olres miembres de ln famifn de productos ForiGote, el FortiGate-800C combina Firawall,
Control de Aplicaciones, YPNs IPSec y 551, Prevencidn de Infrusionas v Filbrado Web en un
solo digposivo. Equipado con estas capacikiades de segurdad generales, ol ForiGate-800C
permmide & las organizaciones curpdn loe requisiios de Curnplimisnto Normativo v profeger conbm
los QHimos aagques difgidos, vulnarabifidades de la red. apficaciones maliciosas y proporcionan
14 profeceide que necosila conlra las smanazas de soguidad acluales.

El FortiCiale-800C oo compatible con redos avanradas madiante dos (2] intorfaces do 10 GBE v
doce (18) 101004000 que pusdan sar fdciments dividida en zonas de seguidsd
indepandlentas y combsnaciones personalizadae de los puarios LAN y WAN. Ocho (B) interfaces
Gho de cobraffibia compiartidng que pehnién apoyar eh redes gue puedan cstar migrands
Begmentos de red & fibra, Permile ademds protegar la dispenibiidad de kn red con dos (2) pores
do pueros de bypass, oo cuales pemmilen la coninuided on 1A operacion de la red en caso da

fallo del dispoailive.
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FORTIGATE-600C
Con ke necesidad continua de profeccidn contra amenazes nueves y vigfas, que necesilan L
visillsilidad sin precedoentes v confrol sobre e totalidad de su trdfloe da red. Los equipas ForiGate
Unified Thraal Management (UTR] do Frotinel (e ofracen b posibildan de majorar sU postura s

ml:::lta de seguridad v acelerar el rendimiento de la red a2 ompo que simpliiea ta infracskusiur
e raik.

El disposiivn FortiGate-600C ofrece un mendiminnto lider del sechor v la texibilldad con la
acelgraciin de hamware de lecnologias de sequritad osonclales, Incluyendo Firgwsdl, VPN,
Prevencidn da [ntruslones 1PS, Conbrol e Aplicaciones y Filtrado de vordenidus wek, oo el
gestirado desde ura sola consedn. Gontrol de aplicaciones avanyaoy i permils definle y aplisar
politieas pasn mikes de Aplcacinims que &0 ejéculan & avie de la od ndependinnismento ¢sl
Pperio o Protocolo que wiilicen.

Eslos equipos de Fortingt oftecsn un desormpeiio superior inediznte la combimacin de hardware
dedicads coano son fos procosadores FortifSIc, una alla densidad de pueros, v la consolidacidn
de uno serio ée funclonalldedas de saguridad dentro dal sisterna operutive ForliDS,

Con 186 Gbps de rendimienty de Firewsd v 4 Ghps de rapdimiente IPS al ForiiGare-6000 cumpla
con los requigitos da vilocidad de las Crganizaciones Medlanas v Sucuraalos Remotas Gandes.
El ForiGate-800C olrece 168 pusrtns Gigabit Ethemstl [(GHE) pusros MI-45, dando fbenad para
crear varins Zonas de Segurdad para los disfintos Depatamentos, Usuares, Mélodos doe
accesn, & incluks [Nspokitivas para reforzar s seguridad de |a red & Velocldndes Acelomdas,

FORTIGATE 300C

Sogurided Acelernds para el Mercade Empresarial Bediano y Sucursales Remotas

Con la continea evoluciin de |as amonazas de seguridad de red v la llegada de nusvas
apiicacones aparentarments todos jos dias, inda empress necesita la visthilidad v &l contrek saba
Ia totalidad de su trdfico de red. Los sigtemee de Foriml de Adminksiracién de Amenazas
Unificados (UTM) be ofrecen la posiblidad de mejorar su nivel de seguridad y seslerar sl
rerditeito da k red al Bermpo que simplifica la infraestructura de red.

El dispogitive FonliGate 3000 ofruce un rendimianto v una flewbilidad tider gn la Industria con
tacnalogias de seguridad esenclules acelerados por hardware, Incluyerdn Firowall, VPN,
Provencién du Endrusos, CGontrol de Aplicaciones v Filfrado de Contenldos Web, todo alio
gestionodo desde ¢ lodo efs gestionado desde wna (nica consola de administracian. 1
FoniGate-300C je da la copacidnd pdra identificar y detener numeracs ipos de amenazas
Ussde un Unico dsposilivo,

El poder de lx Seguridad Acelerada

La plslafoma FortiGole-300C ofrace 3 velocidad v la seguridad integral gue su red an
crecimighie necesita, fnfeqra un procedador de seguridad de propdsito especifco, ef Procesar
ForiASIC incluide en los eyuipes Fodigale que proparionan seguridad a walovidades de
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aceleragian adicional pamst o inspeccidn de conlenido, Ocho inderfaces LA aceferadas po
archenre, con un adiclonal de dow pueios no acelerados WAN o permiten aplicar ﬂlrnnﬁm
enire segrenlos b rad de seguridad en capas con rendimienio de conmutacidn. Las numeiosas
Imedeces do saguridied acelerados e dan |a libertad par crear varins zonas de saguridad para
los dislintos swgmentos de red, usuasros, méodos de aceeso, ¢ incuso [vs dispositives para
teforzar la seguridad de la red a velocidades aceloradas,

FGRTIANALYZER

Adminisireciin da amenazas combinadas en tiampo regl con genedacldn de repores, regiEto,
slertes v almacenamianio de contanida

Soluciones para administrar la segundad dindmica ;

La familia da sistemas Forfifnalycer da registro, andlisls v genaracidn da repamas an lsmpo real
@n in red consisten en una sade da aplicaciones de equipo dedicedn prra A red que regisin de
manera conjunia y segura la informacion desda los dispositvos de Furtinet v los disposiiivos de
tereomes. Una amplia gama de archives de registros, Inchuyendo Informacidn de lrifico, evenios,
virus, ataques, contenide en la Red y cores elecironico, puedn ser simasenda, (illrads v
extraida para efectos de corformided o andilsls Risédecs, Hemas Ineorporada un amplio
conjunto de repories estdndar y tlexibilldaa pas personalizar repories espatitices, ForlAnalyzer
también ofrece funclnes avanzadas de admindstracion de seg , tnmie sun |8 cusrenlena de
archivos, I comelacién de eventos, la valorecldn de vulnerabilidadns, ol andlisis de trafleo v ol
aglmacenamiento de correo electidnico, anteso a la Red, monsajora nstantinea v ol contenico
de la transferencia de archivos,

Caracieristicas y beneficios ¢lave de la selucitn

Comelncidn de eventos de in Red, Permite que s sdmbnistradones de T) identifiguen y
reaccionen de manera mas sxpedila ants las emengzas de saguridad a 1A red.

Creacidn, estandarizacitn y personalizacién smplificads de reportes. Proparciona reporas
da gventos, actividades y tendencias ginbales de la red que estdn ceurdanda an b dispasilivasa
FetiGiate™ y de tercernos.

Desampeho vy capasidad escalalles, Los modsles da la lamilis FortiAnalyzer soporian mlles de
dizpogitivos ForlGate y FortiClieni™,

Ampiia gama de archivos de regisiro. Incluyendo tréfico, evenios, virus, ataques, {ilirade dei
contenide de la Rod y filtro de iformacidn del coneo elecirinien que Ayudan & cemplin los
requerimientos reglamantarios, lales como HIPAA v obras reglamentaciones ralacisnadas con iy
privackiad de Infermacidniciants.

Cuarentena y contenido cenfralizado. Proportionn atmacenamienio confisble de inlormacion
da contenido, tales coino contenido del cormeo sleotrdnkso, ehat M1 y lransferencias de archives,
ngf como cugrentona para archivos infectados.
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como modelos de baju coslo de despliegue en oficinas ragionales y regisiros agrupados pam

ralizoda e registics. Soporia sscenarice de mplementacion fexibie, es

oficings centrefzadas,

Integracidén easi imperceplible con otros productos Fortinel. La perlects Integmcian
maximiza al desempefio y permils que os recursos Forlidnatyrar e odininistren desde ia
Intarfage da usuark do ForliBate o ForliManages™.

FORTIMANAGER

Parn s pare de adminsireckin de fas dileronies tecnologine marea foringt ncluidas en la
propiresta gs wilizara un dispeartive FoniManager 10002, ¢ cual ofrece las heramientas
hecyshning para gestonar, aprovisionar, canfigurar v administrar eclualizaciones con eficock
pora an disthdas tecnologias de sequiad de Fortinel,

-

Proporciona  urss configuraddn cenlralizade (dcil, eprovisionamlents basadn sn I

actunlizasian, gestdn y mondtoreo de red de exiratne a extrieno para & instalacidn de
Foutinet

Adminisiraciin de hasta 5.000 disposiives y dominios viruales (VOOME) desde una

linfca intardaz Foridvanagsr

Separar la gestion de grandes desphegues de fonna ficll v segura por medio de

diupostives de agrupammnlo y agenies en dominios administrafives grogrificas o

funcionales (ADDMs)

Auduzea su carga administraliva v loe noslos oparativos con disposiliva rpida

Apravisianamiente agents, rstreo dataliads revisidn v euditoria & fondo

Adminisire tikciimente entornns YEN astreRas malia complsia v 8l mismo fiempe witice af

Furiibanager coma punie de distdbucion kecal para les acuslimcionss de sofbware y o

pefitica

La padecia integracidn con las aplicaciones FodiAmilveer purrnile un descubrimients a
wndidad, analisis, piorzacidn ¥ notificacidn de eventes de segurided de red

Cieacidn y modificechén ripida de politicas / abjetng con un midlodo feell de arastear v

sofiar an ol modo visla

Automatizacién en ¢l uprovisionamiento de dispasitives, que empujan 12 polilics, o con

JSOM AP ¥ cohstrugeidn de pottales web personalizedos con e AFT KWL

Dolinpas y Heliar [as rosponsebiidades de gestibn medfante Ik apfckson de

adminigtracion basada on oles

Manejo de Padiles do dispositivos pam el aprovisionamienio en masa v la configusecion da loo
disposiivos adminisiracdos.
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SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETHAL PARA LA STPS/CONASARI/CONAMPROS PROFEDET

7.1 Co :ﬂﬂsmmﬂuﬂ GENMERALES P,MH. EOS uswmns DE S.!I]LH!I-D\A‘[) PEREMVETRRAL

:;;i o Huh:: AXTEL proporcionard
fou L Imm los servicios
Arkiistrndens i administradaos de ANTEL pmpnrdr:'rmrﬁ lag

sepuridad perimetral segirided parimenrs servicios  adminsstrados
que incliyen o e Whmr‘ los de seguridad porimetra
sloulontes | serviclos: siguientas  seriiciog: que Inchryen los
Flrawsfl, IPs | Frewal IPS y shpulentes sorvickos:
Filtrada Fis Filtrado die | WA sy NA M, i Firewralh, |PS y Ellsrado de
§ tonbenidcs ks coales Cantenbbo, kos cusles H { Contenldy, los  cuales
deiiier Eoiviar Eon g ooy o mh:rlamnlu.-:Plrmwarcy
los Firmme y ol | TTeARE ¥ el @l sistensd operative s
saiermy  opatative | TRTe opanatha aciualizado Iberados par
mary it mis nctualizady _ ol fabricante,

beadas  por e .Ilbrradni por el i

| rabricante. fabricante. = ok

712 En ol caso det

nods  cancentidor

gue  cyents  cen

conectividad n
ELT'E;;: u;;n::dz: Aclhve-actnm  {A-A) Active-sekive fan)
Uidinmoe, Tu soluddn HA  lpad  balances ) : egulibra la carga de
i seguildad mm:nﬂnterum_ Fortids  Huamibook | NA 1716 3 i pracaszmiento HA UTM
BTt e UM processing | for ForllEs 5.0 intynsivo de los necarsus
Fakibtarse en ghy | TOOH A chister : entre ndas ks unidades
disparibididad  dal o 1 5 s,

Hpo  actmo-sctivo '

pars  todos  dus

servicins indicedos en '

| elpuntoantedor,  E .. — - .
[7.0.3 Para ks sliginas | An Bellvi-pagiive P Ui clister  agTivo-p ad:
que cuenben oon una | custer consisis of & ! : condisle en wna unid
coneclividad directa | primary  wilt  that 1;::‘;’:“::?;% MA 1718 7 {principal  aue  proces
al servicio de internet | processas & GEshoTRs e
[nodes estratigiens) | communication ! connanichcldn, y_una_o |
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habilivarse al servicio
de sppufldad
prrimetral

udministrsda, an alta
disporsibilidad,  fa
ulbsicacion  de " les
nados aparacen en el
Anexo "B,

more wrbonilnate
wgiks,

INTECREALEG  AGAVRNET
VIIEQCORFERERCL,

jesginng, and ang or

MBI DE,

MNACIOHAL FARL

FOMDG
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7.4 Log rerviciog del
fipn  Active-Acivo
que  conforman &
salucidn dm
sguridud  porimetral
administrada, deben

Contontda, AXTEL
feutia e fuenle on g
propugsts  gue o
Convocinite  permide
o istegrocidn de s
Servicios de Firewail,
#% y Filtrage  de
Contenio £R un sk
aneipo siempre §
Cugde S8 CRaNENIT
cvl lgs niveles oE
senicia ¥
covectersiioms
soliciladiss

prosomiarse Eh
dispogithvas

applano: basados en
um sishema
prophetarino dod
mismoe fabricante ¥
da ditima
gonerackin,

De ocwerdo o o
Pragunto tdonivo 13
de UWINEY respecto
it fns funciongfidrdes
de Firewall, PS5y
Filtradg de

Activesctive  [A-A)
WA lond  bakances
resnurce-intemsive
LiTha procassing
among  all  duster
wnifs,
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7.1.5 Cada wno de
fos alemantss gue

canforman 1a
solucidn e
sepuridad
perimetral
adminisrrada

deben ser nuevos
de B misma marca,
nl Re acepran
soluciones cop mas
e una  marca,
adicionalment2 el
Lititante debe
entregar carta del
fabricants en papel
imamibre g ¥
firmado en fecha
fedients, duende se
especifiqus que e
Licizante s
destribuicor
storizado por el
fabricante vy que
cuants  con el
personal  Bunlco
calificade para
instakar, conflgurar,
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clementos de
seguridad
peeimetral que son
instalados.
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docementas

Para dar
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este punto se anexa k
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7.1.7 Cada una do los
strviciog {firewall, 1PS

¥ Filltrado de
Contomido) de la
sotuciin de
spqericdad perimetial,
debe sar
acministrada ¥
manitoreada sl

mangra  réemoatd @
través ool SOC
(Sgcurity  Oparation
| Center] def Licitante,

Cada wumd de los
warvickos (firewall, 1P5
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seguridad perimacral,
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na sa aceptard | hardened,  guiposa- | Pordd08 5 Nelwork | pperativo dle  propdsite-
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7.24 Al mismo el § FortiS  supporls | Fortios 5 Network Fori(ls  apoya  los
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7.2.6 El firewall debe
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maneje de kincles de
VPN, por lo guo debo
soportar hasta 8,000
hensles de VPN, con
troughput de 20
Ghpt eh modo dy
| yH (3DES),

Gabaway-To-Gateway
iPSac VPN Tunnels
10,000

IPSac VPN
Throughput 75 Gbps

FortiGate-A6000

¢ A

Tabdr

Gakeway-to-patoway
IPSec VPN Tinelos 20000
IPSec VPN Throughput 25
(Ghps
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{Intrusion Preventien
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Ui Processing
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#l inderfaz de entrada, la
indesfar de salida rendrd

Emitar  por  peddil, | Interface B will need que ulikar v I hora ol
dispositive o | 1o wse and the time H
seginenta de rad, of day, Using this s, Tl 4400 Inftamaclin
Infermatian the W e Do it
" H FarziGate intenta locatizar
Fortliate  fitewat]
una politica de sejuridad
ateempts fu locete A .
3 gue  coincide  con of
sacurity polley  that i 0t
| modiches thepocket, | ik o 2o
74 SERVICI)  AOMINISTRADD DE FLTRADO DE CONTENIDO EN MNODO DATA CENTER PARA LA
STPS/CONASAMI/CONAMPROS/ PROFEDET o
.41 Para el caso de | |
b slucln e
Filtrado de Contonido !
i | nodo | Active-active  [A-A) Agtivo-activg {An)
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the FortiGate Jine | FortiOf Handbook NA ! YD 1 la  HEnea FartiGate
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of security featwres caghelerstisls de
f0  prolect  your seguridod para proteger
nETwork frem i sU red cortra Amenazas,
threats. As a whole, En su cOnjuidd, ot
those features, whon caractes isticas, cuande s
Includad i a single incluye en wn  dnkoa
Fertinet security dispasitive de seguridad
appliance, ara de Foriinel, e les conaca
rederred to o5 Enificed oG gesticn d
Thresl Management AMENATES unificada
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FortlGate 300C ForiiGaie-300C A 2 FortiGate-300C
Concurrant  Sessions Sesiones siaulaneas
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Firewall Throughput Rondimiento Firgwalt

A Gbps 8 Ghps
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13 Throughput Rendimiento del IPS
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RS L R
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Apglication
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and Gimes
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» subsoription i3
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Distribution MNatwark
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diferentes porfiles de | sensors  for  wasy facilitar 13 seleesion
sepuridad por cada § selection when tuando e aplica a s
egmento ¥ estog j uppling o firewal ¢ paliticas  de  firewal],
segmentas se podrdn | polides. Yoo can i i Puede defini lrmas pare
mgrupar de diversas | define signatures for i tpos  especilices de
maniers  Segen sea | specific  types  of : rdffica en sensoros IPS
nucesania, of controd | tratfic In separate I1PS | separados, ¥ luepo
de Gooesd se puete | sensors, and  then i selocdonar los sonsores
Itmitar  por  pachl, | select thase sensors i los perfiles disefiados
dispositive o n profles designed ! pah manejar e tipo de
Seygmanty de rod- te handis that type tredfien.
at fraffie.
When the [Grewall | ForilOS Handbook | M B35 k| Cuamdie 8l seridor de
recEives a connectian for Forti0s b0 seguridad  reclbe un
packet, It analyees paguete de conexidin, su
the packet's scurce analiza o cireccién del
sddress, destination ! paguets  de  orlgen,
adelruss, pnd service 3 direcciin do desting, y o
by porl numberh, It survicio {por ndmero de
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Incoming  inteiface, 2 &l interfay de entrada, la
thae oulgoing i interfa: de safids Lendes
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af day. Using this ¢ servidor de seguricad
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migkches the packest [ s
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applianc, are de Fariinet, s& les conoce
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7.7.6 El equipn de T
Filtrado de Conlendo & 2 ;
dusbse contar can 2l x:g‘lf'd = '“'L"; FoetiGusrd Web Filering
menos 70 catejorfas silbwrlpticn. service bes  vn sendele  de
pard uma aavegacin it aows you B | SumETpEitn e lar
sepura. El eguipo bt Gpiies ey pernete limier el acceso
debard proporcionar shves. Mors. this 60 ) & silios web, Mis do 60
un servicio de ol wosh S ot Foeti(s Hardboak N& m 13 miflomes de sitios web y
weguricind gun s B far Fortios 5.0 i de dos mil millones da
combing medidas o o i oy : pagings web se clasifican
proventivas, :Br.ew-p You ¢an por  categock  Usied
prouctivivg y resttivas 'm e Fi puede optar por permitr
pAFD CrERF UAA black sach of tha 57 H o bloquedr cada una de
soducion compiets de fas 77 catagorias.
Filtrado de Contenido | SHEBO1E% !
Wb, | £ I
7.7.7 Bl equips del This seetion | Fstios Handhook Ha say 1 i Pn oesta  secchdn ose
Llcitunte debe deserlbes  FordGats far Fostos 5.0 deseribe ol filtrade web
blagussar &f wob  fillering  For i ForuGate para el fréfleo
camenido alensho HTIP  taffic, Tha i HTTP. las tres partes
de fa red, debe three wmain paris of principales de lo fnchdn
trabajar & rnivel the  welh  Tiledng de fltrado web, & Filtro
Gateway sin Instalar | function,  the  Web de Conpenide Weh, of AL
ningin agente anfos | Content  Filler, (e | Flltet, y ol erdicio de
divrtes lngles, debe | URE Filter, and e i fiitre wab  FortiGuard
cantar eon listas F1iGuand Wely : interactian enire 5§ para
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debe conter con interact  with wach i control scbre do gue &l
netushiziclanies ol otkar Tt provide usuario de Intemet puede
mencg cada 5 masimum contral ver, i comn &
menuloz y dihe ower  what  the protecoidn de su red de
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e actualkzaciin view u3 well w armervias de contenido,
dlurante [ vigencis pristeciion o yoor i Fitrr contenide  Web
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It a wide range of ampdia Rama di
cabegorins users can categorizs de  usuarios
allew or Bock The pupden  pennitic o
FarsGa upi bloquear, fa unidad de
accesses tha nearest FortiGate acoeda al Puvto
FartiGuard Web de Servicio ‘Web  Fiiter
Fltter Service Poink fo FortiGuard mis cercano
ditermine tha para  dekorminar la
cabkgrary nf @ categoin de una paging
requested web page, wab sollcitadz, y hiego s
Al then applies the aplica & poliths  de
sacurlty pulicy ;' seguridad cunflgurade
contigured for that pEra e maeaio o
wisf of Intorface. Intelaz,
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Filtragn d Contnnido | of the wob fillering | for ForliDs 5.0 I de la funcin de filkrado

def Licitante paraln | fonction, the Web i wel, el Fillrg  de

proteccldn debe Canient Fiter, the i Conjenldn Web, ef WAL
resalicar analisis por URL Filter, and the i Fibter, y &l servicio de
noamas, firmas, FortiGuaad Wb : : filirs  webh  FortbGuarng
heunstica, andlisis de | Fitering Service i Imeractian entre 4 para
carmpartamienta, interact  with eath i proposcionar el mdximo
smrvicios de othet 1o provide - controd sobre lo que of
reputacidn welb y maximim  conbrod ¢ usnsie die Infernet pueds
categorias te LURL, ower  what  the ver, i como o
Preaencion de Wtdinet sl can protdction de su red di
glugidn de praxy, view as well as minehgs Internet
fltrado para prevenls | protection e your smetazs doe eontenido.
bainots, keyloggers, | netwark from many | i Hirar  contenido  Wab
phishing y Spyware, Intesmet cantent : Blogues ks pdginds wob
identificocion de threas. Web Content gue contengan patabras o
contenido maliclosa Filter hiocks  web patrones  gue  wsted
generato por fos PaRES conlaining ospecifique.  Filirado de
usuarigs & medida wirds  of  palterns B URL utiza dirccciones
quee 5¢ peeblica on {hat you specify. URL i URL ¥ los patroncs de 1AL
sitios web. ftering  uses  UHLS } para blogquear o paginas
and UHL patterns oo web wenins de Ffuentes
btk oo dscempt web capacifices.  FortiGuand
pages from specific : Web  Filerng  ofrece
sources.  FoniGuard l  muchag cabegoriis
Wl Fibtering : atlictonalns  gque phoda
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= phizshing
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i * poorto-peer file
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= shieaming madia

» biended network
attacks.
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PROPUESTA TECNICA

PROPUESTA INDIVIDUAL (} PROPUESTA COMJUNTA (X)

CONTRATACION DEL SERVICIO DE RED NACIONAL DE SERVICIOS INTEGRALES
ADMINISTRADOS DE VOZ, DATOS, INTERNET Y VIDECCONFEREMCIA, PARE LA
SECRETARIL DEL TRABAJO Y PREVISION SOCIAL (STPS), L4 PROCURADURIA
FEDERAL DE LA DEFENSA DEL TRABAJO (PROFEDET), LA COORDINAGION GENERAL
DEL SERVICIO NACIONAL DE EMPLED "CGSNE", LA COMISION NACIONAL DE LOS
EALARIOS MINIMOS (COMASASMN), EL COMITE NACIONAL MIXTC DE PROTECCION AL
SALARIO (COMAMPROS) ¥ EL INSTITUTO DEL FONDO NACIONAL PARA EL CONSUMD
DE LOS TRABAJADORES (INSTITUTO FONACOT)

8. SOLUCION DE CABLEADO ESTRUCTURADO
CONVERGENTE PARA LA
STPS/CONASAMICONAMPROS/PROFEDET

8.1 ASPECTOS GENERALES QUE DEBEN CONSIDERARSE EN EL CABLEADD
ESTRUCTURADO

. BA3 AXTEL considera que del tolal de los nodos en las oficinas principales ubicadas en la

Ciwdad o Miéxioo, descritos en el Anco "07 cuenian con cableado estructirado, sin ambargo;
I cableados que tarcondetan entre bos IDFs v & MDF de los inmuebles se fiene a lravés de
cableado UTP.

832 AXTEL se comnpromste a realizar e comblo del cebleads de UTP a fibra dptica que
suports volocidades de 10 Gbps of cual serd nueve, redundents por ia misma rayecions; de faf
st gus @l MUDF ge interconscto con los I0Fs madiante fibre dptica en loe nodos espacilicadey
&h af Anexo "0, AXTEL conlirma que lo coneclividad del cableado (horizontall que va de o
jacky (puenos del usuano) a swilches de scceso no sers allerada, o3 dedir permanscerd con
cableade UTP eixisiante.

B.1.3  AXTHL considers qus es importante sefalar que la CONVOCANTE no aceptard ningdn
tipo de spducidn Improvisada, el cableado ofertado por AXTRL se compromets a entregado
cluidanda & mejor relacion precio-calidad en foa nodos en cuestidn,

814 AXTEl se compromete a que en tode el proceso de solucidn desde su diseno,

metalucidn, idesdiicacion, fendido v aceplacidn cumplm con o noralividad vigente para
cablaado estructuado y referida en e Anexs *C",
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A5  AXTEL considera que para llevar a caba el procese de cambic de cableado de UTP a
il dptica, bodos los Lisiantes podrdn llovar a cabo las visitas a las inslalaciones y presear si
constancn deranle ol proceso do aparbura tdonica de clota,

816 Pam todos bos casos en donde se habille e cableado da (b dplica AXTEL se
compromete a entregar al térming ge 20 dias hibiles postesdores a b techa de sceplacién y por
cada oficina {nodo} una memoria #enlca que enlre omos un croquls a escala y con
dimensiones, sspecificando las mias del cableado de fbra dptica instalade v si fusm & caso el
flue ya estaba instafado.

B.1.7 Pam el caso del cablendo estructurado AXTEL se compromete a fomar an cusra (o
sifuientes concepics & fin hamelogar erilerdos,

818  Suminisiro, Instalacidn, Pruebas y Memora Técnlea para Enlaces de Flora Optics & 10
Gbps AXTEL cantemala an sy propussta tanto wenles coma econdmien todes los alementos de
oonexlin necesanos pard el comecto finclonamienio de e enleras como Son:

8.1.8.1. Digtrilsédores Oplicos de 2UR para monlaje en rack con orgenizadorss de fibra
incleidos,

©.1.6.2 Pansles pracargados con pur ks moenos 6 mplas fgs LC.
£.1.8.3 Modulos ciagos pam distribuldor de fhra dplica.

B.1.8.4 Conactoras L pra pulidos que mensjen veloeldades a 10 Ghps
B8 Jumper de e dptica Upc duplex OM3 de Smts da longud,

81686 Todos los materiales miscelinecs necesarios para sy conectorizacldn & |nstalaciin
e pon apdsddps, fanouts, ljas. sliquetas, abn,

8.1.8.7 Adernds AXTEL contampla &f suministro & instalacidn de (uberia condull pared delgsda
da por lo mancs 32mim de démetro en toda e trayectona de ks fbra aptiea y ragisiros tipo Mimel)
&n cada nivel por donde pase |2 travectoria,

B.1.8.8 Nota mportante: La fibe dptica serd para [nlerinr / extenar tipo Riser a8 106 tipo OMaE.

#1849 Elmetraje tanto de fibm como de tuberia serd caloulado por AXTEL y por ningdn modivo
s& paniran adicionales al proyvecio ofariado.

8.1.8  Rehabiltaciin de Modo de Red con Procbas de Funcionamiento Inchikas, AX'TEL ae
compromete a Bevar a cabo ta habiitackin dal cablesdo UTP Cat, Se wo 8 qua aclualments as
encuantra rematade a regletas tipe 110 como un nodo de cableade estruciurado que cumpla las
nommas ANSITIAEIA. Esto implce gue AXTEL contempla dentro de su propuesia todos os
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milenaios paninenies para 8l correcto lnconamienis dal nodo e fed, prUgbs y memors
fcisica.

B1.10 AXTEL se compromete a enlregar panclos para montaje an rach de 2UR fipo
medulares vacios de 24 pueros, Jrcks AJ45 Cal B negros para montaje en penel modolor,
tapas clegas negms para panel modular, cordonas de parcheo de fabrica de 7H y 700 y
mederiales miscelineos comn son aliguelas, velcros, ate,

8.7.11 Nota importante: AXTEL sg¢ comoromels a gue en case que A HBmade da cahle UTP
actuaimentz exisipme rebase los 700 medros 0 no pase s prusbas de coriiflsacidn, AXTEL
informerd a In STRPSCONASAMFCONAMPROSHRAOFEDEY con prucbes fehaciemes del
informie. D gala maneid én casd aoondade por las paftes e semd pagack cofmo rehabliticede
compbela v adarnds por sepaada s« le salictard un nodo de red nove a AXTEL,

8.1.12 Suministro, Instalacion, Prasbas y Memona Téconica para Nodo de Flod Cal. & AXTEL
Incluye dentro dn su propuests  lodos oo eleinontes de cobaxion necosarlos pam el comeso
furssionamiants del noda de rmd coing 842

a. Cable UT® tipo Rizer Col. 6 con cedificaciin de garamia de por fo menos 26 afos sobre
defrctos de fabricanidn wo manu de cbra.

b, Jacks Cal 6, Patch Cord de 7 y 10FT. Cak 8.

¢ Face Plte de 2 venionas.

n

bdduiog clegos blancos para face plate.

a, Cajas aparentes PV,

Canalacion perimetral wo eandull.
Canalizacion horizenial con escaterila tipo malla,

Matariales mirceldnoas ¥ demas elemanios que s& deban comemiplar oo un notlo da red
oartificada.

L Nota bmporante, la volumettia de mateiales es responsabilidied de AXTEL y podra ser
validade nn la wisla & sitio.

b

]

j. Flinalomanie se debe meordar que an oads una de s inskalaclonos Indicadas on of Anexo
0" ANTEL se compromebs a plansar y eniregar sus {rabajos bajo la nornatividad
vigante para curnplic con el en tode momenio coldormie 5o especilica en el Amexo "C”
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ANEXO C

ASPECTOS GENERALES de cableado QUE AXTEL contempla en su oferta
PARA CUMPLIR con LAS REDES LAN

AXTEL consigens gue: b1 SECRETARIA DET TRARAJO Y PREVISION SOCEAL (STFS) reguer of
servigio de instelacsin de sablesdo conciurado en los cdilicios indicades en ¢l Asuzo =87, por 1o que
AXTEL dentro de su propaicstn ischuye ol supmnisro, manlige, ionalacidn, ks oo mascho., sy
¢ amplimionie de los eslndares expinlidos por ba TIAEIA nofieinondus con las espesificacrones &
instalaciin de glseinas e Coblesdo Bsrusticade para Budilicios Comorcialis,

Ancxg “D7 del peghive Angxos (AL B, B, B, 1 G)axksx de be comvocploria

AXTEL en su ol contempln gue on kxdos s cases, 6 cohleado catricinido sod al memns cawgoria &
(CATRL

AXTEL dentrg de v ofer proporcions conspoaenaes di saportz, cunlizeion v ducterfs que son de
cnrdoner penmpncnte, la inualadide s neafrrd oculin on la nesdids de lo pusible depenlicnds de fa
wrquiteciory el fnschbel. Loy coaapmicnics de cableads culnesiursdo wn bodo o conol wextiems a
exirema ) serdn de ks marca y cunaplindn con el mvel de caegoia CATL

Para el casn del mantenimicals o stabiisio de bt Gpica, ARTHL canfiremn g b Gl dpeics seoil del
tiper yolimodo e interioves; misma g scoslifizand paro nlcreonsctn el mesbele de backbone eolopssbs
lows 1M con ol MDF. Indepemdienicmenie de que exislan los dodos verlicales o hodikeniules. AX'TERL
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pavncotfivhienia en imamchle dpe n.hnwulm B amguiera ni dos o iy edifsing.

Lais tareas que se Hevacho o eabo en o seevicio de ineileciin de enblends estroeturadi P Jaierte b
AXTFL 3= lstn de mawera cnusclafiva, inds na limiletiva, o contineocidng

Manejo de los couipns, materiales y elementos. [Esto indiye transporte, carga, descaps ¥
otirn de sobrantes, todo esto bajo respansabilidad y costo de AXTEL),

Manejo, almacenamignto v control de los moteriakes on los inmuebles da b STPS.

AXTEL incluye dentro de su oferta ef suministro ¢ instalacidn de Ins elementos v materiales
asociadas a 13 canalizacion det cableade estructuradn, tales como las canaletas, tuberlas,
cajas de paso, ductos, amdroes, soportes, marquilles v demds accesorios de Instalagdn,
carrendin a cargo de ANTEL

AXTEL inchuye dento de so ofigta  qoe s¢ beed cargs del somindisin o Inscabacién de ns
maserinkes do cableado esirocnodo odes coann enblos LFTR, beas dqaicas. censsiorss Jo Gl
Gpien ¥ de eobre,  pansles de consxifin, s plisticas, bundejes de Mbea dken ¥ domds
elemenins b enbluado meecsarios pars tepina whilmente 18 naalacida,

AXTEL incluye s priebas the dessmpedio v verifisicin de calidnd erpin se noquiera por o & PS
¥ de weigrdo cong s indicn mds adelonee oo asie doraeno,

Tl |05 enstos mnciudos 3 cvzs actividhdes conerdn pon coene de AXTEL,

AXTEL incluye dentro de su propugsta |2 marcacion y rotulacidn de |a 1otalidad de bos
elernentos de cableado estructuredo y de instalecidn tales como csbles, safides de
infarmacion, panekes, canalolas, racks, ete, de acwerdo con o especificado en e estdndar
TIAfELA B0GA. Tados los costos quae impliquen esta acthvidad se encusntran incluldos en s
oferts gie presenta AMTEL a la STPS,

AXTEL Incluye dentro di SU prasupaesio, 0§ costos an gque deba incurdr para fa ejececidn
de tareas complementarias requendas pam la correctn instalacidn de  cableado
estructuradn; fistando de manara enunciativa, mis no Emitativa tareas como perforacidn
de mueas, plsns, remneidn e instalacion de delos rasos, reparacion de pinturas, onlre obnes,
AXTEL incluye dentro de su propuesta todos los irabajos de instalacién, reparacidn o
mantenimiento sc dardn por concluidos tras (s aprobackin por parte de la STRS.

Consideracivnes geaerales de AXTEL pure of servicio e istsladin v mantemimgiento del ealieado
et rbctirachn,

AXTEL incluye dentro de su propuesta |a Instalaclén de cableado estruckurado
comempla una soluckn completa & Integral para los companentes, tales como: cable
UTP, conectores v Jacks RJ-45, paneles da parcheo cuando el volumen de servicios a
instalar asl ho requigra, cordones di parcheo v placas de pared compatibles con astos
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componentes; en &l cazo da reparcidn y mantenimienta AXTEL ir-u:lunpe los Eien
MECESAF0S pard esios propdsitos.

=  AXNTEL dentro de su oferta confirma que el cable serd cable par trenzado de tipo
UTP [z blindar), Ceteporfa 6 con B conduclores sdlides, 24 o 23 AWG
soportando un ancho de banda de 250 Mhz & superior.

4 Elcolor de la cubierta serd estondarizade.

*  AXTEL confirma que todos los componentes propuestos para el cableado horizontd de
eahrg cimplen ran la cabegoria 6 f Clase £ a 250 Mhz o superion; en lo que respacta @
Jacks, paneles de parcheo, cable UTP v conectarss RIAS son de marca gue cumple oo
bos eswindares internacionales,

*  ANTEL Incluye fos pricticas de instalacion de cabloads estriclurads, de scuerde o
rarma, por ejemplo: nivel de torcido, parte desnuda an remastes, sujecidn de cableado,
no doblar el cable mads de o especificads por B nprma, entre otros.

®  AXTEL dentro de su propueests inchiye gue en los cableados de fibva dptica soflcitidos

o por b STPS cuande asi se requiera ofrecerd un sistema que uilice cable para uso interno

Ld con cubieriz def tipo DFMA, multimedo 50/125 pm OM3 segdn sea el caso que splique
en distanclas gue soporte 106G BASE-S, asl como los conectores dal tipo gue e indigue
la 5TPS parn «l sistema veriebral {BackBona).

e AXTEL confirma gue es ol responsable de reparar los desperfectos que se
genoren durante fa instalacion, reparacién y mantenimiento de cableado, rales
coma: pintura en paredes y techos, sellados de barrenos, plafones, eitre atros,

¢ ANTEL pasa @l sistemd de cableade confirma que las trayectorias serdn disefadas
cuitnndo cruces con posihles fuentey de inlerlerencia comeo EMI, RFl o impubses,
goneradas por ingas de afta tension, cablesdo de pararrayos, balastros, conductores
eléctricos, radiacian solar, redaras, matoses, interruptores, ohtre otios.

*  Los canales de comunicacidn de cableado estruciurade que se Instalardn pol ANTEL so
ajustan & lo nslipuiado al menos en las normas v estindares que se indican a
continuacidn:

¥ NME--248.2005-NYCE. Telecomunicaciones, Cableado, Cableado Estructurada,
Cableado de Telecomunicaciones para Fdificlos Comerciales, Especificaclonss y
Midtodos de Prueba,

¥ NOM-003-SERE-2005 (udliracidn)  Artloulo 770 - cables de fibra épifica yosus
canalizaciones,

¥ NEPA 7Oy NOM-OOL.SEDE-200E. Sistemna de Barrera contra Incendios Artieuds 300-
21, Propagacion de fuege o productos de combustion, Articuln 6457 Cables a
travis ge paredes, Artfcula 770-2 Lugores de nstalacion ¢ otras articulos, Articulo
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{Propagacida de fusgo o productos de combustidng

*  [SO/IEC/FOIS 11801 Clase £ « 2002 (E}.- Esténdar Imternacional para cablesdos
Estructurados on edifico local o comercial. (Information Technelogy - Generic
cabling for customer premisas)

¥ ANSUTIAMIA-SGH-B.1- 2001- Osténdar USA. Requermientos Genersles de
cableadn para comuniceciones en edificlo {Comerctal Building Telecommunicatinns
Cabiling Standard}.

* ANSHTIA/EIA-5ER-8.2 - 2001.- Estindar U.SA, Partes 2 Componentes para cibles
balanceadaos de par trenzado (Balanced Twisted-Pair Cabling Companents)],

¥ ANSHTIASEIA-S68-I.2-1 2002 Estdnclar UL5.A, Parte: 2 Provecio 1. Componentes
para cables balanceados de par trenzado, Frpecificaciones parn cablendn de Cal, 6
(Transmision Pesfarmance Specifications for 4-pair 1000 Category & Cabling).

¥ ANS TEAEIA-5R8-8,3- 2000.- Estindar LL5.A. Componentes para cableado de FAbrs
Dptica [Optical Fibar Cabling Components Standard),

¥ TIAJEIA 604 FOCIS Estdndar de conectores de fibra dptica tipo SEFC

¥ EIAfTIA-569-A. -Uineamicntos para rutas y espacios de comunicaciones en Edificlos
Comerciales [Comercial Building Standard For Telecommunications Pathwans and
Spces),

¥ EIATIABDE, -Uineamlents de  Admindstracidn para la  infraestructurs  de
telecomunicaciones en  Ediliclos Comerciales {Administrativn Standard for the
Telocommunications Infracstructure of Comerclal Buiding)

¢ LETD-GOT-A. -Linsamiantos estdndares de aterrizaje para telecomunicacionss en
Edifichos Comerciales.

Coracteristicas tdendcns oferiadss por AXTEL pars Jos clomeolos ofilizados en ol servieis de
it lpeido e cabileade estructuradn

AXTEL demre de su oferin insluye s seovicios del eablewd estmetorate horiamiod bos cooles lendrsn
nna Bgelogin dpo estrolln, cnda servickn oo dn sabe cuhle deste of Parel die Parchen hagta Ly skl de
tefecomonicariones del usatky, von wna foogined méxine de 90 mensy. <o cmpatmes v el
eilocadod dentio de W cnfleacion msinkadn pora ceios fimey {0 oxcepelis, on s easa. de aguollos
servicios qug o ideatifigoon), toieedo camag ¥ amurrados oo cinturonts de plisties & velom wohre b
cymaleriln sewin sea Ir peersidod ¢ comsiderando el folury mamentmivnio, denes de B conolets o deeins
perimeprales gue so irmdalen. oon b Geafided de faoilior los vahajos d2 masteninicnto y reubicacion de log
serviging ale iefesomuniaciones.

Purs log eables che sorvicln proveaiaiies de lad eslscioes de mabajo, AXTEL womiad ea panclos do
piircii dle 48 o 2 poenns dependiendn de Lo coatidad de servichs, dsios cygbipafas oo chpein Mot
purn rilos en eoleren o identifcaciin de asoendn w bn ELATTTA Gk,
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Tewlow bow cxtremos o bin cnbles que legan af dames de paceles de porches ¥ a s wmos e
ndpcmmenicacsnnes (plicns fromabes), guedardn conpleasenie dendfeados mediane erigueiss Dz prailss

¥ prodegidas,

ANTEL dentre de =0 propuess nclaye lag sipulens, cansseditics al aepos e g chomentos de
calibad svivil para Jos servicios de insialpciion, reparscidn y mamsenimieno de callesto sswuciirsts oo bag
cunles fus olemieniogs peeden ser dhe difurenies maess:

Calde UTP (jnstakacital:
< Trenzado de 4 paves, Categor’a &, con un desompefio probade o 2500 o superior
¥ Conductnr 23-24 AWG sdlido
¥ Cublerta retardante de flana
¥ Impedantin de 10045 Chms,

Juek Modulur BJ48 Cal 6/Clase I
«  Conector hembra {lack) calegoria G a 2500Mhz o superior
v De 4 pares |# conduchores) tipo fl-45
¥ Con etigueia de codige de colores parn alambrado tipe T 5684 o T 5688
v Fabricado con pldstico de alto Impacto retardante a la flama UL-40

Placa Froatal
v Fabricada en PVC de alto impacto v 1efardants & a farma U140
v Con capacidad de 2 o 4 ventanas
o Cuenta con ventanas para etlquetaciin,
¥ Incluye torniliera pare sU montaje
Cablexs de Pavches
Categoria 6 f Clase B
Para ol cuarto de telecomunicaciones, can una longitud de 3 ft.
Faro I sallda del usuario, con uns longitud de 10§t
Terminacidn en cada axrama con plugs RI-45
Manufacturados y terminado de Fbrics.
Dos tlpos de patch cord, pare usuario (M&s Floxible) ¥ para rack {Més Rigida)

LAY O

Panel de parcheo Cat. 6/Clase E (en caso de requerirse dado el volnmen)
¥ Panees de 24 @ 48 puertos (2UR), ton conectores hembra R1-45,
¥ Montable en rack do 19

Tastataciines que contemplen filiea Gyplen:

¥ AXTEL fnclaye los signientes glameniog al inenns pues fines de imnlaciin ¥ mamenimiemn:

B LT A A e e I R TR T TR SR T X ol 11 ’ e
L AR BT UM e, a



Y

iy

&
BWTeE| k:d. EINY AACRGICH (L BEEWICK) UE Rk KACTIAL D SEVICES
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DEFFASA AFL TRAISAD S0, LA CONSITRASKIN GIOE I,
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; i = MACICN, DOF LUS SA6 APIDS MIGAOS (CONASAM, 2L GONI
MEDMEAN IR C AT £ 06 AL BTCY, HASKINAL SUEI0 O PROTECT A A BALAFED JCORKETROS) ¥ L

FH PR N PATKR OOP RN, WETAHLTD OB FOMDU RAGIGHAR PAHA G GOMBUMG UL LGS
TRABRADOSE B (RITITUTE FomacOT)

Cahlo Fibea Ciptien Horieootol y Backbuae de SI025um, del tip de Tube Apretadn (Tight Beler)
jprrd uso Interinr

¥ Fibra dptice mueltimodo de indice gradusi de S0/125 pm OMS3 LOMME, tipo Interiur,
que cumple con los parametros de sransmisién especificados en EWATIA S688.3, con b
cuonductores (hiles) dpticos y las sigulentrs corscterismicas;

Diametro del nicleo de los conductores dpticas = 50 .

Digrmertro del recubrimiento del nucleo (cadding) = 125 pm.

Didrreetro de |4 cublerta pratectora (bufter)= 900 mm,

Resistencia mocinica suficicnte para ser instalada en tas canalizaciones para Interior.
Ventanas de ransiniyidn 850 v 1300 nm,

Atenuacitn mdsima de 3.0 dBflon @S0 nmy 1.0 dB/km @1300 nin

HAncho de banda minkmo, OFL 1500 MHz-km @850 nm y 500 MMz km@1300nm

Ancho de banda minime, Lasar 2000 MH:-km @850 nm y 500 Mbz-kimE 1300nm
Retraso en moda diferencial que cumpks o cuceds la TIA-49288AC0-A [IEC-E0793-2-
10ed2|@BS0nm v 0,28 ps/m @13000m

Cadign do eolores individuales en fos conductores dpticos pam faclitar su identilicncidn,
conforme a ko espedificado en TIA-598.

T T T

.

Conectores paxa fiien dption

Los conectores son compatiblis con los paneles y fibra propuestos en este proyecto.
La wierancis de pérdida promedio de 0.1 JB8, desviackdn estdndar 0.1 d8

Cambio de pérdida de insercldn 0.3 dB

Temperature de aperacion = -40% a 75" Cy retardante 2 fa fama segdn UL-94 w0,
Son para of tamafio de las Fibias 125um

Anchao de banda aprobadas a 500 MHz/km, OFL.

Durabilidad de conexicn {d8) 500 ciclos

Cumple con los esténdares 1S50/1EC 13803, ERASTIA 568 v TA 604,

TRR, T

Pancles de Distribocdn de Ml Gptics

*  Son metdlicos 1 UR, ¥ montabies en rack 19°

* Cuentan con paneles de conectorlzacidn con scopladores segln requerminnto, U
cumpia con fzs especificaciones del estandar TIAJELA-SRRE. 3, TIA/EIA G506, 15011801 24,
Ed. y ENS0173 para Ja intereonexidn de cables de fibea dptica de 50/125um, tipo interlor
y el cordan de parcheo duplex.

¥ Incluye accesorlos para garantizan o radio minime de corvatura de 10 veeos el didmotro
gxterior de ba fibra,
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¥ CUmple con los cstdndures Inbernacionales ISO/IEC 11801 y EIA/TIA S6R.

Junpers de Fibra Opttia segain regnériminnla
* Contiguracion duplex, de 50/12% pm wn conectores segon e equipe ascthvo quo le

Inddigiue fa STPS. de 1mt.
«  Cubiera en OFNR

Backs

¢ Todos las eomponantes del cableado s Instalor talos conio paneles de paiche, negletas,
oiganizadores verticales y horizontales se montardn on los racks destinados para estog
fines, on casa de requerirse nuevos racks, dstos serdn abienos y de 4 o 7 pics de eltura,
dependiends de s cantidad de nodos a instelar y equipes te comunicaciones, de
alminio, pintado con pintura horneada en color negro, cuenta con |3 pumareckon de
wiidades de Rack para su tacll identificacidn.

¥ Enel raek se [dantificordin los cables de cada calidz con el nimers de servicln, segmento

Cuprrtan con los orgenizadores vertionles y horizontales necesarios para una correcta

* LCuepran con bara vertical de al menos 10 contactos de 20 Amperes, mantada en of

¥ La cenalizacion es de canaleta pléstica de PVC para cabie UTP categoria 6, de 1o 3 vias
segun f05 Servicins que se requieran; se instalacd con los ecceserios y aeopladures
requaridis, tales come esquineros, coples, pieras tipo L o tipa T, etc., con los radios de
CUrVTUra que corfesponden a sislemas de cablears estructurade cateporda 6,

¥ En caso de que por caracteristices del inmueble e reguiera usar tubera, v ses de
pared pruesa o pared delgada, serd galanizada con un didmetro que garantics, al
menes, o 0% de espacio fibre en of Imteror del tubo v quedsrd aterrizada

¥ Slempre que ses necesario Hbrar una columna, e usard wmblén rubo conduit
pared delgada o gruesa galvanizado preparando manvalmente la curvatura que
cada caso requiera. Se usaran codos prefabricados, siempre v cusndo no se
dfecte ef nivel de calidad requerido en estas especificaciones.

*" Para la sujecidn de ducterda se otilizard upicanal de X2 cms, abrazaderas tipo pera v
soportaria por medio de varilla roseada. Se usard hercamienta de impacto pars i
Instalacion de scportes y utilizar clips tipa U de acero para montar b ducteria sabre el

ﬁgfh-, asignado y el simbolo del servicio.
o s
arganizacion del cableado.
rack.
Cannlixncian {dr xer nocesuria)
eléctricamente.
AEIE SOOI,
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e tubnrh qlmdm-ﬁ p-erfec:m:emeampladn. utiinndn I'ns
camponenies de scoplamiento requeridos, tales como coples, codos, terminadares,
cajas de paso, etc.

¥ En exteriones, AXTEL incluye los elementos hecesarios pera garantizar el sdecuado
funcionamienio del sistema de cableads, por ejomplo, sellar acoplamlentos do tuberfas,
garantizar su sopuridad, pintado, ete,

¥ D¢ requerirsg AKTEL emplesrd escalerilla chectrosoldada en ls conduccidn general del

cabloada,
Aentarmaats
£
iy Dajo prolesta ¢ Jecl verdad
Jorge Vicene Mamnez Randdn
Reproseniante Comun
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Fi:RTINET

; STRIBUIDOR AUTORIZADO
AR CON EL PERSONAL CAPACITADO.

MEXICO, D.F. A 19 DE DICIEMBRE DE 2013

SECRETARIA DEL TRABAJO ¥ PREVISION SOGLAL
RECCION GENERAL DE RECURS0SC MATERIALES ¥
SERMVICIOS GENERALES

DIREGCION DE ADQUISICIONES ¥ ALMACENES
AVENIDA ANILLO PERIFERICO SUR Mo 4271,

WIVEL &, EDIFICIO "8°, COL. FUENTES DEL PEDREGAL
C.P. 14140, MEXICO, D.F.

JOBE FRANGISCO MAZON ESGUTIA, EN Ml GARACTER DE REFRESENTANTE LEGAL DE
LA EMPRESA FORTINET INC., BAJO PROTESTA DE DECIR VERDAD, ¥ EN RELAGION AL
PROCESD DE ADJUDICACION DIRECTA. OFICIO Mo, S12146-12-201371081 BIS,
REFERENTE AL SERVICIO DE CONTRATACION DEL SERVICID DE RED NACIONAL DE
SERVICIOS INTEGRALES ADMINISTRADOS ODE VOZ, D0OATOS, INTERNET ¥
I VIDEOCONFERENCIA, PARA LA SECRETARIA DEL TRABAJD ¥ PREVISION SOCIAL
g{_‘.f; (STPS), LA PROCURADURIA FEDERAL DE LA DEFENSA DEL TRABAJO (PROFEDET), LA
e GOORDINAGION GEMERAL DEL SERVICIO NACIONAL DE EMPLED ‘CGSNE", LA
COMISION MACIONAL DE LOS SALARIOS MINMOS [CONASAMD, Bl COMITE NACIONAL
MIXTO DE PROTECCION AL SALARID (CONAMPRDS) ¥ EL INSTITUTO DEL FONDO
NACIONAL PARA EL COMSUMO DE LOS TRABAJADORES (NMSTITUTO FONACOT),
MANIFESTAMOS QUE AXTEL, SAB DE CV. ES DISTRIBUIDOR AUTORIZADO ¥ QUE
CUENTA CON EL PERSONAL TEGNICO CALIFICADO PARA INSTALAR, CONFIGURAR,
ADMINISTRAR ¥ MONITOREAR LOS ELEMENTOS DE SEGURIDAD PERMETRAL QUE

SON INSTALADOS,

EXTENDEMOS LA PRESENTE A PETICION DE AXTEL, SAB DE GV, Y PARA LOS FINES
QUE JUZGUE CONVENIENTES,

Puod. Poneo die i Fefuema 115 e, 700 Col Lowmas de Sanls Fe, CF, 01218 Del, Mbwro Obrogln, Mdrkn DF ; Médcg
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